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Szkolenie

Techniki hackingu i cyberprzestepczosci - Poziom 4 Wyzwanie - zdobadz
twierdze

Opis szkolenia

Nadal pozostajemy w obszarze hackingu systeméw i sieci, jednak zakres i mozliwosci sg
znacznie rozszerzone. Wychodzimy bowiem z zatozenia, ze jesli ktos przeszedt juz trzy
edycje hackingu to posiada wystarczajgcg wiedze, aby faczy¢ poznane techniki. Wraz z
czescig czwartg szkolenia pojawig sie komputery ,twierdze"”. Beda to specjalnie
przygotowane systemy, ktére trzeba bedzie ,,opanowac”, zdobywajgc konto administratora
wykorzystujac wiedze i techniki z poprzednich pozioméw. Kazdy dzieh szkolenia bedzie
konhczyt sie petnym scenariuszem ataku, podczas ktérego uczestnicy beda taczyli poznane
dotad metody ataku na rézne serwisy. Etap czwarty bedzie posiadat réwniez ,,wyzwanie” dla
uczestnikdw - od pierwszego dnia zostanie uruchomiony specjalny system, ktéry bedzie
mozna atakowac wszelkimi metodami. Celem bedzie zdobycie konta gtdwnego
administratora.

Wymagania

» Znajomosc¢ podstaw Linuxa, dziatania sieci, zasady dziatania systeméw
» Wiedza ze szkolenia

Program szkolenia

1. Nmap NSE Hardening
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Enumeracja i audytowanie ustawien systemu Linux
Enumeracja i audytowanie ustawien systemu Windows
Systemy automatyzujgce testy bezpieczenstwa

Haki na przegladarke uzytkownika

Hakowanie Wordpressa

Hakowanie Joomli

Hakowanie baz danych MySQL

Hakowanie serwera Tomcat

Hacking Apache Axis2

Hacking Remote Services - SSH, FTP, SNMP

Metody ,odgadywania” haset zaszyfrowanych plikéw
Hacking and Discover User Account

Zaawansowany Port Knocking jako zabezpieczenie przed exploitami i Oday

Scenariusz ataku na system informatyczny - 1
Scenariusz ataku na system informatyczny - 2
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