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PROFESJONALISTOW IT

S Z KOLENIA 1T W CALYM KRAJU

Szkolenie

Informatyka sledcza Pozyskiwanie i analiza elektronicznych dowodow
przestepstw

Opis szkolenia

Fascynuje Cie Swiat przestepstw komputerowych? Chcesz poznaé najnowsze technologie
stosowane w kryminalistyce IT? Musisz wiedzie¢ jak postepowac w sytuacji, gdy kluczowym
jest zabezpieczenie dowoddéw na urzgdzeniach mobilnych? Nie zwlekaj i juz dzi$ zapisz sie na
szkolenie informatyki Sledczej w DAGMA Szkolenia IT!

Dlaczego wtasnie my?

Nasze szkolenia prowadzg uznani w Polsce i na Swiecie eksperci w informatyce Sledczej. Ich
wiedze potwierdzaja liczne certyfikaty i dyplomy. O wysokich kwalifikacjach i niezwyktym
doswiadczeniu naszych treneréw swiadczy¢ moze fakt, ze polskie sady i policja regularnie
proszg ich o pomoc przy zdobywaniu dowoddw do toczgcych sie Sledztw.

1 dzien szkolenia

Podczas pierwszego dnia szkolenia przyswoisz podstawy konieczne do rozpoczecia przygody
z kryminalistyka IT. Dowiesz sie, co to jest dowdd elektroniczny i jak nalezy sie z nim
obchodzi¢. Poznasz cyfrowe metody sledcze. Nauczysz sie, jak zabezpieczy¢ dane zawarte
na nosniku cyfrowym i jak nada¢ im wartos¢ dowodowa. Zapoznasz sie takze z urzadzeniami
i oprogramowaniem niezbednym w swiecie informatyki Sledczej. Ponadto bedziesz miat
niepowtarzalng okazje, aby prze¢wiczy¢ metody zabezpieczania nosnikéw z wykorzystaniem
najlepszych swiatowych urzgdzen Falcon firmy Logicube, a takze urzadzen mobilnych za
pomocg UFED firmy Cellabrite - potentata na rynku informatyki Sledczej, specjalizujgcego
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sie w urzadzeniach mobilnych. Do Twojej dyspozycji oddamy réwniez narzedzie do
zabezpieczania zaszyfrowanych kopii dyskéw twardych z komputerédw Mac Recon - firmy
Sumuri.

2 dzien szkolenia

Drugiego dnia skupiamy sie na urzadzeniach mobilnych - poznasz programy i narzedzia,
pomagajace wyodrebniac informacje zapisane w pamieci urzagdzeh mobilnych, z
wykorzystaniem uznanych na Swiecie urzadzen UFED firmy Cellebrite. Nauczysz sie obstugi
specjalistycznego oprogramowania, ekstrakcji logicznej urzagdzen oraz kart SIM, poznasz
metody ekstrakcji systemu plikdw i dowiesz sie jak wyszuka¢ konkretng informacje w
gaszczu wszystkich posiadanych danych.

3 dzien szkolenia

Trzeciego dnia szkolenia nauczymy Cie jak stworzy¢ wtasne Srodowisko analityczne, ktére
moze Ci stuzy¢ przez wiele lat Twojej kariery. Zdradzimy, jak w sposéb catkowicie
~bezprogramowy” przeprowadzi¢ petne badania nosnikéw cyfrowych, jak zabezpiecza¢ dane
majac do dyspozycji jedynie CDLive z systemem Linux. Odkryjemy przed Tobg tajniki analiz
systeméw VSS, tablicy MFT, sposoby ukrywania i wyszukiwania informacji w alternatywnych
strumieniach danych, sposoby ukrywania tekstu w grafice - steganografia oraz
przedstawimy ,setke” innych zagadnienh z zakresu zaawansowanych technik
wykorzystywanych w kryminalistyce komputerowe;.

Catos¢ szkolenia opiera sie na praktycznych zadaniach, realizowanych na przygotowanych
obrazach urzadzeh mobilnych, a takze na fizycznych smartfonach i tabletach. Ten etap
szkolenia wprowadzi Cie w Swiat analizy istniejgcych i usunietych danych, budowania
wyrazen regularnych, umozliwiajgcych wyszukiwanie danych w kodach Hexadecymalnych
oraz wyszukiwania artefaktéw pomijania zabezpieczen i blokad uzytkownikow.

Wymagania
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Wymagania:

Szkolenie jest dla 0séb poczatkujacych, ktérzy dopiero chcg zaczgé przygode z Informatyka
Sledcza.

Harmonogram szkolenia

Dzien 1

» Informatyka Sledcza - definicja, znaczenie

» Cele informatyki Sledczej

» Dowdd elektroniczny

= Co nam wolno, a na co powinni$my uwazaé

= Zatozenia informatyki Sledczej

= Polskie i Swiatowe praktyki wykorzystywane w informatyce sledczej

* Procesy analizy Sledczej

» Sposdb zabezpieczania i gromadzenia danych

» Reguty i zasady przeprowadzania analizy sledczej

= Opis i przedstawienie narzedzi wykorzystywanych przez sledczych

= Opis i przedstawienie programéw wykorzystywanych przez sledczych

» Co to jest kopia binarna i po co jest nam w ogdle potrzebna

= Proces zabezpieczenia materiatu jako dowodu

= Kopie binarne komputeréw pple

» Proces zabezpieczenia materiatu dowodowego zaszyfrowanych nosnikéw
» Proces zabezpieczenia materiatu dowodowego - Live Forensics

= Logiczna ekstrakcja urzadzehn mobilnych

» Logiczna ekstrakcja - system plikéw urzadzenh mobilnych

» Fizyczna ekstrakcja urzadzeh mobilnych

= Réznice miedzy logiczng a fizyczng ekstrakcja urzadzen mobilnych

» Przedstawienie materiatu dowodowego z wykorzystaniem interaktywnych raportéw
= Cloud Forensics - mechanizmy zabezpieczania danych z chmury

= Suma kontrolna - czy warto jg robi¢

» Jak przechowywac¢ dowdd elektroniczny

» Zabezpieczanie dyskdw, poczty elektronicznej, strony internetowej, innych nosnikow
» Zabezpieczanie informacji ulotnych

= Przekazanie materiatu dowodowego

Dzien 2
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Na czym polega logiczna i fizyczna ekstrakcja

Klonowanie kart SIM

Dlaczego karta SIM po klonowaniu zawiera niekompletne dane
Logiczna ekstrakcja kart SIM

Zaktadanie nowej sprawy

Analiza danych

Tagowanie i zaawansowanie wyszukiwanie informacji
Listy kontrolne

Filtrowanie danych

Analiza osi czasu

Praktyczne analizy urzadzeh mobilnych

Jakie dane mozna wyodrebni¢ podczas fizycznej ekstrakc;ji
Fizyczna ekstrakcja urzadzehn mobilnych

Praca w programie Physical Phone Analyzer

Zaktadanie nowej sprawy

Analiza danych

Analiza systemu plikéw

Analiza systemu w kodzie HEX

Analiza danych z wykorzystaniem wyrazen regularnych
Data Carving

Tagowanie i zaawansowane wyszukiwanie informacji

Listy kontrolne

Filtrowanie danych

Analiza osi czasu

Wyszukiwanie i analiza ztosliwego oprogramowania
Wyszukiwanie artefaktéw JailBreak w iPhone

Pomijanie zabezpieczeh KOD PIN lub ,wezyk” w urzadzeniach mobilnych
UFED Reader

Dzien 3
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Wykonywane kopii binarnych w Srodowisku lokalnym
Wykonywane kopii binarnych w srodowisku sieciowym
Analiza i zabezpieczanie danych z Volume Shadow Copy

Réznice w analizie koszta systemowego w systemach operacyjnych
Analiza zawartosci pagefile.sys oraz hiberfile

Analiza zawartosci bufora wydruku

Ukrywanie danych w Alternatywnych strumieniach danych
Wyszukiwanie plikdw w Alternatywnych strumieniach danych
Informacje zawarte w listach szybkiego dostepu
Zabezpieczanie informacji ulotnych - TRIGE
Analiza Prefetch

Zabezpieczanie obrazu pamieci RAM

Analiza zawartosci pamieci RAM
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= Wyszukiwanie plikéw po sygnaturach czasowych
= Automatyzacja pracy - budowa wtasnego narzedzia
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