DAGMA tsrow T
PROFESJONALISTOW IT

S Z KOLENIA 1T W CALYM KRAJU

Szkolenie

Cyfrowe metody sSledcze - warsztat praktyczny

Opis szkolenia

Poznaj i pracuj na swiatowej klasy oprogramowaniu, wykorzystywanym do odzyskiwania
danych z urzadzeh mobilnych. Zmierz sie z ponad dwudziestoma prawdziwymi przypadkami
Sledczymi, jakie analizowano w prawdziwych laboratoriach kryminalistyki IT.

Wymagania

= brak

Program szkolenia

Cyfrowe metody Sledcze - catodzienny warsztat w oparciu o przypadki z zycia.

= Zapoznanie sie z mozliwosciami oprogramowania X-Ways Forensics
» Zaktadanie spraw, montowanie nosnikéw, katalogéw, obrazéw dyskéw, pikéw
= Wykonywanie kopii binarnych

= Klonowanie nosnikéw

» Budowa konteneréw $ledczych

= Wyodrebnianie i odzyskiwanie danych

= Segregowanie danych

= Analiza réznych typéw danych

» Analiza zawartos$ci nosnika z wykorzystaniem stéw kluczowych

» Budowa wyrazen regularnych

= Wykrywanie fatszywych typéw plikéw

= Rekonstruowanie macierzy RAID
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Wyszukiwanie plikéw z wykorzystaniem hash
Tworzenie baz sum kontrolnych

Analiza zdarzen systemowych

Wyszukiwanie szyfrowanych plikdw

Analiza atrybutéw plikéw

SZKOLIMY
PROFESJONALISTOW IT
W CALYM KRAJU

Tworzenie raportéw z rejestru i stwierdzonych informacji

Analiza poczty elektronicznej i komunikatoréw

Analiza i tworzenie raportéw z przegladarek internetowych

Wyszukiwanie zdje¢ po kolorze skéry
Archiwizacja sprawy
+ 20 praktycznych spraw sledczych
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