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Szkolenie

Cyfrowe metody śledcze - warsztat praktyczny
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Opis szkolenia

Poznaj i pracuj na światowej klasy oprogramowaniu, wykorzystywanym do odzyskiwania
danych z urządzeń mobilnych. Zmierz się z ponad dwudziestoma prawdziwymi przypadkami
śledczymi, jakie analizowano w prawdziwych laboratoriach kryminalistyki IT.

Wymagania

brak

Program szkolenia

Cyfrowe metody śledcze – całodzienny warsztat w oparciu o przypadki z życia.

Zapoznanie się z możliwościami oprogramowania X-Ways Forensics
Zakładanie spraw, montowanie nośników, katalogów, obrazów dysków, pików
Wykonywanie kopii binarnych
Klonowanie nośników
Budowa kontenerów śledczych
Wyodrębnianie i odzyskiwanie danych
Segregowanie danych
Analiza różnych typów danych
Analiza zawartości nośnika z wykorzystaniem słów kluczowych
Budowa wyrażeń regularnych
Wykrywanie fałszywych typów plików
Rekonstruowanie macierzy RAID
Analiza rejestru systemu Windows
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Wyszukiwanie plików z wykorzystaniem hash
Tworzenie baz sum kontrolnych
Analiza zdarzeń systemowych
Wyszukiwanie szyfrowanych plików
Analiza atrybutów plików
Tworzenie raportów z rejestru i stwierdzonych informacji
Analiza poczty elektronicznej i komunikatorów
Analiza i tworzenie raportów z przeglądarek internetowych
Wyszukiwanie zdjęć po kolorze skóry
Archiwizacja sprawy
+ 20 praktycznych spraw śledczych
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