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AUTORYZOWANE CENTRUM SZKOLENIOWE W CALYM KRAJU

= Microsoft

Szkolenie autoryzowane

AZ 101TO04 Bezpieczne tozsamosci

Opis szkolenia

Szkolenie omawia wyzwania, przed ktérymi stoja organizacje, aby
zapewnic¢ bezpieczenstwo nowoczesnych srodowisk IT. Szkolenie
koncentruje sie na trzech kluczowych obszarach obrony przed
atakujacymi, ktorzy celuja w luki w zabezpieczeniach, wynikajace w
szczegolnosci z kradziezy danych uwierzytelniajacych i zaatakowanych
tozsamosci: kontrola dostepu oparta na rolach (RBAC), uwierzytelnianie
wielosktadnikowe (MFA) i zarzadzanie tozsamoscia w ustudze Azure
Active Directory Privileged Identity Management (PIM).

Wymagania:

» Doswiadczenie w zakresie systemdw operacyjnych, wirtualizacji, infrastruktury chmury, struktur
pamieci masowej i sieci.

Po ukonczeniu szkolenia uczestnicy potrafia:

= Uzy¢ RBAC platformy Azure w celu przyznania szczegétowego poziomu dostepu na podstawie
przydzielonych zadan administratora;

= Uzy¢ uwierzytelniania wieloczynnikowego Azure, aby skonfigurowa¢ silne uwierzytelnianie dla
uzytkownikdéw podczas logowania.
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Szkolenie prowadzone jest w jezyku polskim, materiaty w jezyku angielskim.

Program szkolenia

Modut 1 Wprowadzenie do ochrony tozsamosci na platformie Azure

= Kontrola dostepu oparta na rolach
= Azure Active Directory (Refresher)
= Ochrona uprzywilejowanego dostepu w srodowisku

Modut 2 Uzycie uwierzytelniania wieloczynnikowego dla bezpiecznego dostepu

= Wprowadzanie uwierzytelniania wieloczynnikowego
» Wdrazanie MFA

Modut 3 Zarzadzanie tozsamoscia Azure AD

= Pierwsze kroki z PIM
» Kreator bezpieczenstwa PIM
= PIM dla rél katalogu
= PIM dla zasobow rol
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