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Szkolenie autoryzowane

AZ 101T04 Bezpieczne tożsamości
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Opis szkolenia

Szkolenie omawia wyzwania, przed którymi stoją organizacje, aby
zapewnić bezpieczeństwo nowoczesnych środowisk IT. Szkolenie
koncentruje się na trzech kluczowych obszarach obrony przed
atakującymi, którzy celują w luki w zabezpieczeniach, wynikające w
szczególności z kradzieży danych uwierzytelniających i zaatakowanych
tożsamości: kontrola dostępu oparta na rolach (RBAC), uwierzytelnianie
wieloskładnikowe (MFA) i zarządzanie tożsamością w usłudze Azure
Active Directory Privileged Identity Management (PIM).

Wymagania:

Doświadczenie w zakresie systemów operacyjnych, wirtualizacji, infrastruktury chmury, struktur
pamięci masowej i sieci.

Po ukończeniu szkolenia uczestnicy potrafią:

Użyć RBAC platformy Azure w celu przyznania szczegółowego poziomu dostępu na podstawie
przydzielonych zadań administratora;
Użyć uwierzytelniania wieloczynnikowego Azure, aby skonfigurować silne uwierzytelnianie dla
użytkowników podczas logowania.
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Szkolenie prowadzone jest w języku polskim, materiały w języku angielskim.

Program szkolenia

Moduł 1 Wprowadzenie do ochrony tożsamości na platformie Azure

Kontrola dostępu oparta na rolach
Azure Active Directory (Refresher)
Ochrona uprzywilejowanego dostępu w środowisku

Moduł 2 Użycie uwierzytelniania wieloczynnikowego dla bezpiecznego dostępu

Wprowadzanie uwierzytelniania wieloczynnikowego
Wdrażanie MFA

Moduł 3 Zarządzanie tożsamością Azure AD

Pierwsze kroki z PIM
Kreator bezpieczeństwa PIM
PIM dla ról katalogu
PIM dla zasobów ról
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