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Szkolenie

Techniki hackingu i cyberprzestepczosci - Strony WWW i aplikacje webowe -
poziom 2

Opis szkolenia

Warunkiem do przystapienia do szkolenia wymagana jest wiedza zdobyta podczas
szkolenia

Potrafisz juz zaatakowac i wybroni¢ przed atakiem kazdy system i kazdg sie¢? Mtody
padawanie - czas na mistrzowski poziom jedi!

Szkolenie Poziomu 2 poswiecone jest atakom na aplikacje webowe i strony www. Poznajemy
metody atakowania i wlamywania sie do systemdw informatycznych przez luki w
oprogramowaniu WWW. Szkolenie odbywa sie w specjalnie przygotowanym srodowisku z
kilkunastoma systemami, podatnymi na setki atakéw najczesciej wykorzystywanych przez
cyberprzestepcéw. Konczac szkolenie masz kompleksowq wiedze z bezpieczehstwa IT,
potrafisz tez omijac¢ i tamac zabezpieczenia serwerow WWW.

Korzysci po szkoleniu:

» Masz praktyczng wiedze z zakresu bezpieczenstwa systemédw operacyjnych oraz sieci
informatycznych

= Znasz nowoczesne techniki internetowych wtamywaczy

» Umiesz dobra¢ wtasciwe metody ochrony przed konkretnymi cyberatakami
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Wymagania

» Znajomosc podstaw Linuxa, dziatania sieci, zasady dziatania systeméw
» Wiedza ze szkolenia

Harmonogram szkolenia

Wprowadzenie do tematyki atakdw na strony internetowe i aplikacje webowe
Gtebokie ukrycie

Insecure Logins Forms

Logout Management

Password Attack

Account Lockout

Web Parameter Tampering

Path oraz Information Disclosure
Path Traversal

Local File Inclusion

. Remote File Inclusion

. Omijanie filtrowania danych

. Command Injection (+ Blind)

. Sessions Management

. Upload File

. CSRF - Cross Site Request Forgery
. SQL Injection - GET, POST

. XSS Attack - Reflected, Stored

. Automatyzacja SQL Injection
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