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Szkolenie autoryzowane

AZ 200T04 Wdrożenie zabezpieczeń w Azure Development Solutions
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Opis szkolenia

Szkolenie opisuje sposób działania uwierzytelniania i autoryzacji na
platformie Azure oraz sposoby wdrażania bezpiecznych rozwiązań
danych za pomocą: szyfrowania, Azure Key Vault oraz komunikacji SSL i
TLS.

Wymagania:

Doświadczenie z Microsoft Azure;
Umiejętność programowania w co najmniej jednym języku obsługiwanym przez Azure.

Po ukończeniu szkolenia uczestnicy potrafią:

Wdrożyć kontrolę dostępu w swoim rozwiązaniu, w tym autoryzacji opartej na roszczeniach i
rolach;
Wdrożyć bezpieczne rozwiązania do przetwarzania danych za pomocą szyfrowania, poufnych
usług komputerowych Azure i komunikacji SSL / TLS;
Zarządzać kluczami kryptograficznymi w usłudze Azure Key Vault.
 

Ścieżka certyfikacji:

Szkolenie nie jest związane z żadną ścieżką certyfikacji.
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Szkolenie prowadzone jest w języku polskim, materiały w języku angielskim.

Program szkolenia

Moduł 1 Wdrażanie uwierzytelniania

Implementacja uwierzytelniania w aplikacjach
Implementacja uwierzytelniania multi-factor

Moduł 2 Wdrażanie kontroli dostępu

Autoryzacja na podstawie potrzeb
Oparta na rolach autoryzacja dostępu (RBAC)

Moduł 3 Wdrażanie bezpiecznych rozwiązań danych

Opcje szyfrowania
Szyfrowanie end-to-end
Wdrożenie poufnej infrastruktury Azure
Zarządzanie kluczami kryptograficznymi w usłudze Azure Key Vault
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