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Szkolenie

MikroTik - teoria i praktyka konfiguracji routera

Opis szkolenia

Szkolenie wprowadzajace uczestnikdw w swiat urzadzen sieciowych MikroTik.

Dzieki zajeciom praktycznym oraz teoretycznym, uczestnicy zdobedg umiejetnosci
niezbedne do podstawowej konfiguracji i zarzadzania routerami MikroTik w réznych
Srodowiskach sieciowych.

Korzysci

= zaznajomienie sie z podstawa, w zakresie funkcji i mozliwosci, systemu RouterOS,
= umiejetnos¢ konfiguracji interfejséw sieciowych,

= ystawianie tras statycznych i routingu,

» znajomos¢ podstaw zabezpieczen sieci,

» umiejetnos¢ monitorowania i diagnostyki,

= optymalizacja i wydajnos$¢ sieci.

Wymagania

Podstawowa znajomos¢ sieci komputerowych, umiejetnos¢ obstugi systemu Windows i
podstawa Linux. Podstawowa wiedza o protokotach sieciowych.
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Harmonogram szkolenia

Modut 1: Podstawy sieci komputerowych
»= Omowienie modelu OSI i TCP/IP
= Adresacja IP: IPv4 i wprowadzenie do IPv6
» Podstawowe protokoty sieciowe
Modut 2: Wprowadzenie do urzadzen MikroTik
» Przeglad oferty sprzetowej MikroTik
» Wprowadzenie do systemu RouterOS
= Metody dostepu i zarzgdzania: WinBox, WebFig, CLI
Modut 3: Pierwsza konfiguracja urzadzen MikroTik
» Procedura pierwszego logowania
= Ustawienia podstawowe: adresacja IP, DNS
= Aktualizacja oprogramowania RouterOS

Modut 4: Warsztaty praktyczne: Konfiguracja podstawowa

= Cwiczenia z pierwszej konfiguracji urzadzenia
= Rozwigzywanie typowych problemdw konfiguracyjnych

Modut 5: Konfiguracja routingu

= Routing statyczny

= Wprowadzenie do routingu dynamicznego

» Praktyczne zastosowania routingu w sieciach
Modut 6: Firewall i bezpieczenstwo sieci

» Podstawy dziatania firewalla w RouterOS

» Tworzenie i zarzadzanie regutami filtrowania

= Ochrona przed atakami i zabezpieczanie dostepu

Modut 7: Translacja adresow NAT

» Rodzaje NAT: Zrédtowy i docelowy
= Konfiguracja NAT w RouterOS
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» Przekierowywanie portéw i dostep zdalny

Modut 8: Warsztaty praktyczne: Bezpieczenstwo i NAT

= Cwiczenia z tworzenia regut firewalla
» Konfiguracja NAT i przekierowanh portéw
= Analiza ruchu sieciowego i logéw

Modut 9: Monitorowanie i zarzadzanie siecia
= Narzedzia monitorujgce w RouterQS
= Konfiguracja logowania i sysloga
» Analiza wydajnosci i statystyk
Modut 10: Rozwigzywanie problemow sieciowych
» Diagnostyka potgczen: Ping, Traceroute
» |dentyfikacja i naprawa typowych usterek
= Przywracanie ustawien i backup konfiguracji
Modut 11: Wprowadzenie do ustug VPN
= Podstawy Virtual Private Network

= Konfiguracja VPN w RouterOS
= Zastosowania VPN w praktyce

Modut 12: Warsztaty praktyczne: VPN i podsumowanie szkolenia

= Cwiczenia z konfiguracji réznych typéw VPN
= Sesja pytan i odpowiedzi
= Wreczenie certyfikatéw uczestnictwa
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