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Szkolenie

WIRESHARK - monitorowanie ruchu sieciowego

Opis szkolenia

Propozycja szkolenia kierowana jest do osdb, ktére potrzebuja kompleksowej
wiedzy i praktycznych umiejetnosci w zakresie korzystania z Wireshark, do analizy
sieci i rozwigzywania problemow.

Korzysci

Przydatna wiedza dla szerokiego spektrum profesjonalistow i entuzjastéw IT (administratorzy
sieci, specjalisci bezpieczenstwa IT, programisci i deweloperzy, inzynierowie), ktérzy chca
lepiej rozumiec i zarzadzac ruchem sieciowym.

Wymagania

Harmonogram szkolenia

1. Filtry przechwytywania i wyswietlania

» Filtry przechwytywania - podstawy i jezyk filtréw
» Filtry wySwietlania - podstawy i jezyk filtrow
» Przydatne filtry (przyktady)
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https://szkolenia.dagma.eu/szkolenia,catalog,138546/wireshark-monitorowanie-ruchu-sieciowego?utm_source=Promo&utm_medium=PDF&utm_content=P52-1-PDF-tid:138546-date:2025-04-05&utm_campaign=Promo52-1-Training-Description
https://szkolenia.dagma.eu/szkolenia,catalog,138546/wireshark-monitorowanie-ruchu-sieciowego?utm_source=Promo&utm_medium=PDF&utm_content=P52-1-PDF-tid:138546-date:2025-04-05&utm_campaign=Promo52-1-Training-Description
https://szkolenia.dagma.eu/szkolenia,register,step-1,138546/wireshark-monitorowanie-ruchu-sieciowego?utm_source=Promo&utm_medium=PDF&utm_content=P52-1-PDF-tid:138546-date:2025-04-05&utm_campaign=Promo52-1-Training-Description
https://szkolenia.dagma.eu/promocje?utm_source=Promo&utm_medium=PDF&utm_content=P52-1-PDF-tid:138546-date:2025-04-05&utm_campaign=Promo52-1-Training-Description
https://szkolenia.dagma.eu/pl/training-list?p=40304&f=computer-networks
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2. Wartosci wyswietlania czasu i podsumowania

Domyslne ustawienia wyswietlania czasu i jego doktadnos¢

= Przesuniecie czasu pomiedzy pakietami

» Ustawienie odniesienia czasu do pakietu i wyswietlanie czasu przechwytywania
» Rozwigzywanie probleméw ze znacznikami czasu

3. Problemy z przepustowoscia sieci

= Pomiar pasma przesytania danych

» Obliczanie przepustowosci dla uzytkownika / strumienia danych
= Obliczanie przepustowosci dla aplikacji

= Problemy z pasmem przesytania danych i przepustowoscia sieci

4. Problemy z opdznieniami pakietow
= Punkty odniesienia dla obliczania opdznien
= Tworzenie wykresdw czasowych dla duzych opdznien
» Darmowe kalkulatory op6znien

= Filtr time_delta

5. Utrata pakietow, ich odzyskiwanie oraz retransmisja

Utrata i odzyskiwanie pakietéw w protokotach UDP i TCP

= Retransmisja TCP

Utrata pakietéw, potwierdzanie dtugich pakietéw i retransmisja

Utrata poprzedniego segmentu i pomieszanie sekwencji pakietéw

Duplikaty potwierdzen ACK i szybka retransmisja

= Zerowe okno odbiorcy danych, zmiany wielkosci okna i inne problemy z wielkoscig okna
odbiorcy

6. Narzedzia statystyczne - tworzenie wykresow We-Wy

= Wykres sekwencji czasowej protokotu TCP
Analiza wykresow przeptywu pakietéw

= Szacowanie czasu reakcji ustugi

= Tworzenie wykreséw Round-Trip-Time

» Analiza przeptywdéw w protokole TCP

» Analiza przeptywdw w aplikacjach

7. Podstawy systemu eksperckiego

» Prawidtowa i nieprawidtowa komunikacja sieciowa

Adres korespondencyjny:
DAGMA Sp. z 0.0. z siedzibg w Katowicach (40-478), ul. Pszczynska 15

DAGMA Szkolenia IT | ul. Bazantéw 6a/3 | Katowice (40-668) Sad Rejonowy Katowice-Wschéd w Katowicach Wydziat VIII Gospodarczy
tel. 32 793 11 80 | szkolenia@dagma.pl Numer KRS: 0000130206, kapitat zaktadowy: 75 000 zt
szkolenia.dagma.eu Numer NIP: 634-012-60-68, numer REGON: 008173852

2025-04-05 02:55:11 TID: 138546 Strona2z4



DAGMA
PROFESJONALISTOW IT

S Z K OLENIA 1T W CALYM KRAJU
* Przyczyny probleméw z wydajnoscia facza
8. Narzedzia do analizy pakietow uruchamiane z linii polecen
= Tshark i Dumpcap
= Capinfos
= Editcap
= Text2pcap
9. Dzielenie i taczenie plikow pcap
= Mergecap

10. Analiza protokotow IP v.4 i IP v.6

» Rozwigzywanie probleméw z aplikacjami TCP/IP
= Rozwigzywanie probleméw aplikacji korporacyjnych w sieci

11. Analiza potaczen bezprzewodowych (Wi-Fi)

» Trudnosci przechwytywania pakietéw w kanatach Wi-Fi

Tryby pracy kart do facznosci bezprzewodowej

= Sprawdzenie kanatu wybranego do analizy transmisji bezprzewodowej
= Konfiguracja kolumn Wireshark do analizy transmisji bezprzewodowej
Pakiet beacon

= Szyfrowane transmisje Wi-Fi (WEP, WAP)

12. Przeglad zaawansowanych wiasciwosci Wireshark

= Tworzenie i korzystanie z profili
= Tworzenie i konfiguracja dissectors

13. Zgtebianie Systemu Eksperckiego

= Listy kontrolne i najlepsze praktyki w analizie pakietéw
= Przyktady wykorzystania

14. Techniki sledcze w analizie bezpieczenstwa

» Przyktady wykorzystania
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