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STORMSHIELD

Szkolenie autoryzowane

Certified Stormshield Management Center Expert (NT-CSMCE)

Opis szkolenia

Celem szkolenia wprowadzenie do funkcji Stormshield Management Center,
scentralizowanego narzedzia do administrowania zapora SNS.

Propozycja kierowana jest przede wszystkim do Menedzerdw IT, administratorow sieci i
technikéw IT.

Szkolenie jak i materiaty sa w jezyku angielskim.

Korzysci
Po zakonczeniu kursu uczestnicy powinni umiec:

» Wdrazac i utrzymywaé SMC,

= t3czyc i nadzorowad pule zapdr SNS,

= Wdrazac reguty filtréw i NAT w puli zapdr SNS,

= tatwo konfigurowac topologie VPN IPsec typu site-to-site,
» Konfigurowac pule zapér SNS za pomocg skryptéw CLI.
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Wymagania

= Szkolenie przeznaczone jest wytacznie dla osob, ktére pozytywnie zaliczyty egzamin

w okresie 3 lat bezposrednio poprzedzajgcych
szkolenie CSMCE.

» Znajomos¢ zarzgdzania systemami GNU/Linux w CLI jest dodatkowym atutem.

Harmonogram szkolenia
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Przedstawienie uczestnikdow

Instalacja, uruchamianie i utrzymanie SMC
Dodawanie nowych urzadzen do serwera SMC
Wdrazanie konfiguracji na podtaczonych urzadzeniach
Zarzadzanie obiektami i ich wdrazanie z poziomu SMC

1. Wykorzystanie r6znych typédw obiektédw
2. Narzedzia wykorzystywane przy migracji obiektéw z zapory

Tworzenie scentralizowanej polityki filtrowania i translacji

1. Bez delegadji

2. Z czesSciowq delegacjg

3. Z petna delegacja

4. Narzedzia wykorzystywane przy migracji do konsoli centralnego zarzadzania

. Site-to-site IPsec VPN

Zarzadzanie certyfikatami

Dziatanie tuneli site-to-site IPSec VPN

Wdrazanie tozsamosci i import certyfikatdw przy uwierzytelnianiu opartym na certyfikatach
Tworzenie profili szyfrowania

Tworzenie topologii (mesh lub star)

Monitorowanie tuneli site-to-site IPsec VPN z poziomu serwera SMC
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Wstep do polecen i skryptéw CLI

. Uruchamianie skryptéw na urzadzeniach z poziomu serwera SMC

1. Deklarowanie zmiennych w SMC
2. Uruchamianie skryptéw i logowanie ich dziatania
3. Zarzadzanie plikami wejsciowymi lub wyjSciowymi skryptu
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