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Szkolenie

Cyberbezpieczenstwo dla nauczycieli: Jak chronic siebie i uczniow przed
cyberzagrozeniami?

Opis szkolenia

W dobie rosnacych zagrozen cyfrowych nauczyciele staja sie jednym z gtéwnych
celdw cyberprzestepcéw. Phishing, deepfake, ataki na urzadzenia mobilne czy
cyberstalking - to tylko niektore z wyzwan, na ktére warto sie przygotowac.

Szkolenie dostarczy praktycznej wiedzy na temat ochrony prywatnosci w sieci, bezpiecznej
pracy z uczniami oraz zabezpieczania danych. Oméwimy réwniez wptyw sztucznej
inteligencji na cyberbezpieczehstwo oraz nauczymy, jak reagowac w przypadku cyberataku.

Dowiedz sie, jak skutecznie chroni¢ siebie i uczniéw w cyfrowym Swiecie!

Korzysci

» Nauczysz sie rozpoznawac phising, deepfake oraz techniki stosowane przez cyberprzestepcow.

= Dowiesz sie, jak minimalizowac¢ swdj Slad cyfrowy i zabezpieczy¢ konta w mediach
spotecznosciowych.

= Poznasz zasady ochrony danych osobowych.

» Zrozumiesz zardwno zagrozenia, jak i mozliwosci wykorzystania sztucznej inteligencji w edukacji.

» Nauczysz sie, jak reagowa¢ w przypadku utraty danych, wtamania na konto czy kradziezy
tozsamosci.

= Zdobedziesz wiedze o tworzeniu silnych haset, bezpiecznym korzystaniu z komunikatoréw i
ochronie urzadzehn mobilnych.
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Harmonogram szkolenia

Modut 1: Nowoczesne zagrozenia cyfrowe - czyli jak dzis atakuja hakerzy

= Phishing 2.0 - personalizowane ataki i deepfake phishing.
» Smishing i vishing - jak nie dac sie oszuka¢ botom przez telefon.
= Juice jacking - ataki na urzadzenia mobilne.

Modut 2: Ochrona prywatnosci w sieci - nauczyciel tez jest celem

= Slad cyfrowy - co to jest i co mozna znalez¢ o Tobie online.
= Media spotecznosciowe - dobre praktyki prywatnosci.
= Cyberstalking i kradziez tozsamosci - jak sie chronic.

Modut 3: Bezpieczna praca z uczniami - urzadzenia, sieci i dane osobowe

= RODO w pigutce dla nauczycieli - co wolno, a czego nie?
» Jak bezpiecznie korzysta¢ z komunikatoréw?

» Ochrona danych uczniéw i materiatéw edukacyjnych.

= Dobre praktyki i jak tworzy¢ bezpieczne hasta.

Modut 4: Sztuczna inteligencja a cyberbezpieczenstwo dzis i jutro
= Al jako narzedzie ataku - deepfake, automatyczny phishing oraz czym sg boty?
» Al w edukacji - szanse i zagrozenia. Jak Swiadomie korzysta¢ z Al w nauczaniu?
» Jak bezpiecznie korzystac z Al?

Modut 5: Cyberatak - co robi¢, gdy sie wydarzy?
» Odzyskiwanie danych i backupy - cos, co moze uratowac dane.

» Scenariusze incydentdw - utrata danych, wtam na konto bankowe, kradziez profilu czy szantaz.
= Zgtaszanie incydentéw - komu, gdzie i jak.
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