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Szkolenie

BLUE TEAM - Poziom O - Wprowadzenie do cyberbezpieczenstwa. Podstawy
bezpieczenstwa sieciowego. Narzedzia Windows oraz Linux

Opis szkolenia

Szkolenie ,,Wprowadzenie do cyberbezpieczenstwa” to doskonaty punkt startowy
dla osob chcacych rozpoczac¢ swoja kariere w branzy cybersecurity. Jest to
pierwszy kurs z cyklu cyberbezpieczenstwo defensywne, prowadzone przez
doswiadczonych inzynierow Dagma Blue Team.

Zaprojektowalismy to szkolenie z myslg o osobach, ktére chca rozpoczaé swojg przygode z
cyberbezpieczehnstwem, zdobywajac solidne podstawy niezbedne do pracy w obszarze
ochrony sieci i infrastruktury IT. Wiedza ta jest przydatna zardwno przy realizacji testéw
penetracyjnych (Offensive Security) jak i analizie, wykrywaniu i mitygacji cyberzabrozen
(Defensive Security).

Uczestnicy poznajg podstawowe zasady i narzedzia wykorzystywane w pracy w zespotach
BLUE TEAM i SOC (Security Operation Center). Dzieki starannie zaprojektowanym modutom,
uczestnicy zdobeda umiejetnosci, ktére pozwolg im skutecznie identyfikowad, analizowad
oraz zarzadzac zagrozeniami w sieci.

Praktyczne laboratoria oparte na realnych zagrozeniach - uczestnicy przeanalizuja
rzeczywiste przypadki atakéw i incydentéw bezpieczenstwa, wykorzystujgc narzedzia na co
dzien uzywane przez specjalistéw. Dzieki temu nauczg sie stosowac skuteczne metody
ochrony systemow IT.
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Korzysci

= Solidne podstawy w cyberbezpieczenstwie - Uczestnicy zdobeda fundamentalng wiedze na
temat bezpieczenstwa IT, ktdra stanowi podstawe do dalszego rozwoju w tej dziedzinie.

= Znajomos< kluczowych ustug sieciowych - Nabycie umiejetnosci w zakresie identyfikacji
podstawowych portéw, ustug i protokotdw sieciowych, co pozwala na skuteczne zabezpieczanie
infrastruktury IT.

* Praktyczne umiejetnosci z zakresu narzedzi i komend - Uczestnicy nauczg sie korzystac z
narzedzi oraz komend w systemach Windows i Linux, co pozwala na lepsze wykrywanie
zagrozen i zarzadzanie bezpieczenstwem systemow.

* Znajomos¢ wirtualizacji - Uczestnicy dowiedza sie, jak wykorzysta¢ maszyny wirtualne do
testow penetracyjnych, zarzagdzania infrastrukturg i tworzenia bezpiecznych Srodowisk
testowych.

» Lepsze przygotowanie do certyfikacji - Szkolenie stanowi solidny punkt wyjscia do
uzyskania certyfikatéw z zakresu bezpieczenstwa IT, co zwieksza szanse na rozwdj kariery w tej
branzy.

» Zwiekszenie kompetencji w zakresie bezpieczenstwa IT - Uczestnicy nabeda praktyczne
umiejetnosci wykorzystywane przez specjalistéw ds. bezpieczenstwa IT w codziennej pracy, co
zwieksza ich wartos¢ na rynku pracy.

» Przygotowanie do pracy w zespole Blue Team - Szkolenie pomoze uczestnikom zrozumiec,
jak funkcjonujg zespoty zajmujgce sie ochrong przed cyberzagrozeniami, co umozliwia
efektywne dziatanie w obszarze zarzgdzania bezpieczehstwem IT.

Wymagania

» Podstawowa umiejetnos¢ obstugi komputera - Uczestnicy powinni umie¢ korzystac z
podstawowych aplikacji komputerowych, takich jak przegladarki internetowe, edytory tekstow.

= Brak koniecznosci doswiadczenia w cyberbezpieczenstwie - Szkolenie jest skierowane zaréwno
do 0s6b bez doswiadczenia w obszarze bezpieczehstwa IT, jak i do tych, ktérzy chcg poszerzy¢
Swojg wiedze na ten temat.

= Dostep do komputera z systemem Windows wraz z Internetem.

» Che¢ nauki i zaangazowanie w szkolenie - Uczestnicy powinni by¢ zmotywowani do nauki i
aktywnego uczestnictwa w zajeciach oraz ¢wiczeniach praktycznych.

= Szkolenie jest zaprojektowane w sposob przyjazny dla poczatkujacych, wiec nie jest wymagane
zaawansowane doswiadczenie w IT.

Adres korespondencyjny:

Program szkolenia

Modut 1 - Wprowadzenie do cyberbezpieczenstwa
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Pierwszy modut wprowadza uczestnikow w swiat cyberbezpieczenstwa. Uczestnicy
zapoznajg sie z najwazniejszymi certyfikacjami, sciezkami rozwoju zawodowego oraz
umiejetnosciami niezbednymi do pracy w tym dynamicznie rozwijajacym sie obszarze.
Dowiedzg sie, jakie sg aktualne wymagania rynkowe, co pozwala na lepsze zaplanowanie
wtasnej kariery.

= Wprowadzenie do cyberbezpieczenstwa defensywnego i roli Blue Team w IT
= Roadmapa

Certyfikacje

= Sciezki rozwoju

Kompetencje i wiedza, ktére sg wymagane na rynku

Modut 2 - Podstawowe ustugi sieciowe: porty, ustugi, protokoty

W tym module uczestnicy poznajg kluczowe elementy infrastruktury sieciowej. Omoéwione
zostang podstawowe porty, protokoty oraz ustugi sieciowe, ktére sg fundamentem dziatania
kazdego systemu komputerowego. Celem tego modutu jest zrozumienie, jak dziata siec¢
komputerowa oraz jak zabezpiecza¢ poszczegdlne jej elementy. W czesci praktycznej
uczestnik pozna wczesniej omoéwione porty, ustugi, protokoty w realnej (i podatnej na ataki)
infrastrukturze sieciowej, co pozwoli spojrze¢ na podstawy bezpieczenstwa IT od strony
praktycznej.

= Oméwienie protokotdéw takich, jak HTTP, HTTPS, FTP, SMB, RDP i inne

Przedstawienie podstawowych portéw, ktére sa kluczowe w kontekscie bezpieczenstwa sieci
» Prezentacja podstaw sieci: IP, subnetting, NAT, DNS, DHCP, VPN i inne

Laboratoria praktyczne - skanowanie i analiza ustug, portéw - Srodowisko testowe

Modut 3 - Narzedzia i Komendy w Windows oraz Linux

Modut ten prezentuje praktyczne zastosowanie komend i narzedzi wykorzystywanych w
pracy specjalisty ds. bezpieczehstwa. Uczestnicy poznajg komendy i narzedzia zaréwno w
systemie Windows, jak i Linux, ktére sg niezbedne do codziennej pracy przy monitorowaniu i
audytach bezpieczenstwa. W ramach tego modutu oméwione zostang réwniez praktyczne
przyktady wykorzystania narzedzi w celu wykrywania luk w zabezpieczeniach ustug w
wirtualnym srodowisku podczas zaje¢ praktycznych.

= Uczestnicy nauczg sie korzystac z terminala w obu systemach operacyjnych, poznajac komendy
wykorzystywane do monitorowania, analizy i testéw bezpieczenstwa.
= Zaprezentowane zostang przydatne narzedzia do testowania bezpieczenhstwa zaréwno pod
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Windows, jak i Linux.
= Zajecia obejmuja rowniez ¢wiczenia praktyczne, w ktérych uczestnicy beda mieli okazje

analizowac luki w zabezpieczeniach ustug oraz nauczyc sie, jak sprawdzac ich stan w systemie
operacyjnym.

Modut 4 - Wirtualizacja: zastosowanie maszyn wirtualnych w bezpieczenstwie

Wirtualizacja to jeden z kluczowych elementéw nowoczesnego podejscia do zabezpieczen.
Uczestnicy dowiedzg sie, jak wykorzysta¢ maszyny wirtualne do tworzenia bezpiecznych
Srodowisk testowych oraz jak zarzadzac i kontrolowac infrastrukture wirtualng. Wirtualne
maszyny stanowig doskonatag metode w testach penetracyjnych oraz w tworzeniu
izolowanych srodowisk do analizy zagrozen.

= Uczestnicy poznajg podstawy wirtualizacji, dowiadujac sie, czym sg maszyny wirtualne (VM) i jak
moga by¢ wykorzystywane w kontekscie bezpieczenstwa IT.

= Modut ten obejmuje teorie oraz praktyczne zastosowania wirtualizacji w zarzadzaniu
infrastrukturg oraz tworzeniu izolowanych srodowisk do analizy zagrozen.

= Uczestnicy bedag mieli okazje stworzy¢ i zarzadza¢ maszynami wirtualnymi, co pozwoli im na
praktyczne wykorzystanie tej technologii w kontekscie bezpieczenstwa IT.
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