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Opis szkolenia

Bezpieczenstwo IT jest absolutnie kluczowe dla 0s6b i organizacji w dzisiejszym cyfrowym
Swiecie. Ogdlna zdolnos¢ do ochrony danych, urzadzen i sieci jest podstawowg
umiejetnoscia odpowiedzialnego korzystania z technologii informatycznych.

Egzamin Security Essentials obejmuje wstepna wiedze we wszystkich waznych
dziedzinach bezpieczenstwa IT. Certyfikat jest przeznaczony dla dla wszystkich
pracownikéw organizacji, ktérzy chcag poprawic¢ swoje bezpieczenstwo IT, a takze dla 0séb,
ktére chcag uzyskad podstawowe kompetencje w zakresie bezpiecznego korzystania z
technologii informatycznych.

Szkolenie jest w jezyku polskim, materiaty sa w jezyku angielskim.

Korzysci
Wiedza i doswiadczenie we wszystkich waznych dziedzinach bezpieczehstwa IT.
Wymagania

Nie ma zadnych warunkéw wstepnych dla tego certyfikatu.
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Harmonogram szkolenia

Dzien 1: Wprowadzenie do bezpieczenstwa IT

1. Wprowadzenie do bezpieczehnstwa informatycznego

= Czym jest bezpieczenstwo IT?

= Podstawowe pojecia: poufnos¢, integralnos¢, dostepnosc (CIA).
» Rodzaje zagrozen: ataki, malware, phishing, ransomware itp.

= Wprowadzenie do certyfikacji LPI Security Essentials.

2. Bezpieczenstwo systeméw operacyjnych
» Bezpieczenstwo systemow Linux i Windows.
» Zarzadzanie uzytkownikami i uprawnieniami.
= Kontrola dostepu: hasta, uwierzytelnianie wielosktadnikowe (MFA).
3. Bezpieczenstwo sieci
= Podstawy protokotéw sieciowych (TCP/IP, DNS, HTTP).
= Zagrozenia sieciowe: sniffing, spoofing, ataki DDoS.
» Podstawy zapér sieciowych (firewall) i VPN.
Dzien 2: Praktyczne aspekty bezpieczenstwa
1. Bezpieczenstwo aplikacji i danych
= Bezpieczne programowanie: podstawy.
= Szyfrowanie danych: symetryczne i asymetryczne.
» Zarzadzanie kluczami kryptograficznymi.
2. Zarzadzanie ryzykiem i polityki bezpieczenstwa
= |dentyfikacja i analiza ryzyka.
= Tworzenie polityk bezpieczenstwa.

= Backup i odzyskiwanie danych (DRP).

3. Bezpieczenstwo w chmurze
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» Podstawy bezpieczenstwa chmury (Cloud Security).
= Zarzgdzanie tozsamoscig w chmurze (IAM).
» Zagrozenia zwigzane z chmurg i ich minimalizacja.

Dzien 3: Zaawansowane zagadnienia i przygotowanie do egzaminu

1. Bezpieczenstwo urzgdzehn mobilnych i loT

= Zagrozenia zwigzane z urzadzeniami mobilnymi.
= Bezpieczenstwo Internetu Rzeczy (loT).

2. Testy penetracyjne i monitorowanie
= Wprowadzenie do testdw penetracyjnych.
» Narzedzia do monitorowania bezpieczenstwa (np. Wireshark, Nmap).
» Analiza logéw i wykrywanie incydentow.
3. Przygotowanie do egzaminu LPI Security Essentials
= Omdwienie struktury egzaminu.

» Przyktadowe pytania i odpowiedzi.
» Wskazoéwki dotyczace nauki i zdawania egzaminu.
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