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== Microsoft
Szkolenie autoryzowane

MS 2810 Podstawy bezpieczenstwa sieci

Opis szkolenia

Szkolenie zapewnia wiedze oraz umiejetnosci umozliwiajace rozpoczecie
wspierania bezpieczenstwa sieci w organizacji. Po ukonczeniu szkolenia
uczestnicy beda w stanie zidentyfikowac zagrozenia i luki w
zabezpieczeniach. Szkolenie obejmuje koncepcje bezpieczenstwa, ktore
sa warunkiem wstepnym uczestnictwa w innych szkoleniach oficjalnego
programu nauczania (MOC) dla specjalistow ds. bezpieczenstwa i
pomagaja przygotowac studentow do egzaminu CompTIA Security+.

Wymagania:
= Doswiadczenie w zarzadzaniu Windows 2000 Server lub wiedza z tego zakresu.

Korzysci po szkoleniu:

Uczestnik po szkoleniu bedzie m.in. potrafit:

= Wdrozy¢ w organizacji ulepszone linie bazowe bezpieczenstwa;

Chroni¢ informacje w organizacji za pomoca uwierzytelniania i kontroli dostepu;

Wdrazac certyfikaty i zarzadzac nimi;

Identyfikowac zagrozenia na granicach sieci i monitorowac bezpieczenstwo obwoddéw w sieci;
Identyfikowad, odpowiadac i pomagac w formalnym dochodzeniu w sprawie incydentéw
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Szkolenie prowadzone jest w jezyku polskim, materiaty w jezyku angielskim.

Program szkolenia

Modut 1 Przygotowanie do bezpiecznych informacji

= Wyjasnienie, jak atakowane sg aktywa
= Wyjasnienie, w jaki sposdb zabezpieczane sg aktywa

Modut 2 Wdrazanie linii bazowych obliczen zwiekszajacych bezpieczenstwo

Wprowadzenie do zaufanych baz obliczeniowych
Ustalanie linii bezpieczenstwa

= Monitorowanie linii bazowej bezpieczenstwa

= Zabezpieczanie fizycznie komputeréw

= Utrzymanie linii bezpieczenstwa

Modut 3 Pomoc w ochronie informacji za pomoca uwierzytelniania i kontroli
dostepu

= Wprowadzenie do kontroli dostepu
» Wdrazanie strategii uwierzytelniania
» Wdrazanie strategii kontroli dostepu

Modut 4 Korzystanie z kryptografii w celu ochrony informacji

» Wprowadzenie do kryptografii

= Korzystanie z szyfrowania symetrycznego

= Korzystanie z funkcji skrotu

= Korzystanie z szyfrowania kluczem publicznym

Modut 5 Korzystanie z infrastruktury PKI w celu ochrony informacji

= Wprowadzenie do certyfikatéw
= Wprowadzenie do infrastruktury klucza publicznego
= Wdrazanie i zarzadzanie certyfikatami

Modut 6 Zabezpieczanie aplikacji i komponentow internetowych
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= Pomoc w ochronie serweréw WWW

= Konfigurowanie zabezpieczen dla wspdlnych protokotéw internetowych
» Konfigurowanie zabezpieczen dla przegladarek internetowych
Konfigurowanie zabezpieczen dla baz danych

Modut 7 Wdrozenie zabezpieczen dla poczty e-mail i wiadomosci btyskawicznych
= Zabezpieczanie serweréw poczty e-mail
= Zabezpieczanie klientéw poczty e-mail
» Zabezpieczanie wiadomosci btyskawicznych

Modut 8 Zarzadzanie bezpieczenstwem ustug katalogowych i DNS

= Pomoc w ochronie ustug katalogowych przed powszechnymi zagrozeniami
= Pomoc w ochronie DNS przed powszechnymi zagrozeniami

Modut 9 Zabezpieczanie transmisji danych

Identyfikacja zagrozen dla urzadzen sieciowych

» Wdrazanie zabezpieczen dla wspdlnej transmisji danych

» Wdrazanie zabezpieczen dla zdalnego dostepu

» Wdrazanie zabezpieczen dla ruchu w sieci bezprzewodowe;j

Modut 10 Wdrazanie i monitorowanie bezpieczenstwa obwodow sieciowych
= Wprowadzenie do obwoddw sieciowych
» Wdrazanie zabezpieczen w ruchu przychodzacym i wychodzgcym

= Monitorowanie ruchu sieciowego

Modut 11 Zarzadzanie bezpieczenstwem operacyjnym

Ustalanie zasad i procedur bezpieczenstwa

» Edukacja uzytkownikdéw na temat polityki bezpieczenstwa

Stosowanie zasad bezpieczenstwa do zarzadzania operacyjnego

» Rozwigzywanie dylematdw etycznych podczas pomocy w ochronie aktywéw

Modut 12 Zachowanie ciagtosci biznesowej

= Przygotowanie do odzyskiwania danych
= Informowanie o wptywie ryzyka
= Wykonywanie ulepszonych kopii zapasowych i odzyskiwania

Modut 13 Reagowanie na incydenty bezpieczenstwa
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» |dentyfikacja incydentéw bezpieczenstwa
= Reagowanie na incydenty bezpieczenstwa
» Badanie incydentéw bezpieczenstwa
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