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Szkolenie autoryzowane

MD 100T03 Ochrona systemu Windows 10
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Opis szkolenia

Podczas szkolenia uczestnicy dowiedzą się, jak zabezpieczyć system
operacyjny Windows 10 i chronić dane na urządzeniu.

Uczestnicy szkolenia zostaną zapoznani z popularnymi metodami uwierzytelniania i kontroli
dostępu. Szkolenie nauczy również, jak skonfigurować uprawnienia do plików i folderów oraz
tworzyć polityki bezpieczeństwa. Uczestnicy zostaną zapoznani z różnymi rodzajami
zagrożeń zewnętrznych oraz sposobami wykorzystania funkcji takich jak szyfrowanie i
zapory ogniowe, a także narzędzi takich jak Windows Defender.

Wymagania:

Podstawowa wiedza na temat sieci komputerowych i koncepcji sprzętowych;
Podstawowa wiedza na temat koncepcji systemu operacyjnego i aplikacji;
Doświadczenie w korzystaniu z systemu operacyjnego Windows.

Po ukończeniu szkolenia uczestnicy potrafią:

Opisać metody zabezpieczania systemu Windows 10;
Skonfigurować dostęp do konta;
Skonfigurować uprawnienia do plików i folderów;
Utworzyć zasady bezpieczeństwa.
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Szkolenie prowadzone jest w języku polskim, materiały w języku angielskim.

Program szkolenia

Moduł 1 Konfigurowanie autoryzacji i uwierzytelniania

Korzystanie z ustawień zabezpieczeń w celu złagodzenia zagrożeń
Konfigurowanie kontroli konta użytkownika
Uwierzytelnianie

Moduł 2 Konfigurowanie dostępu do danych i ich wykorzystania

Przegląd systemów plików
Konfigurowanie i zarządzanie dostępem do plików
Konfigurowanie udostępnionych folderów i zarządzanie nimi
Zarządzanie bezpieczeństwem za pomocą zasad

Moduł 3 Konfigurowanie ochrony przed zagrożeniami

Złośliwe oprogramowanie i ochrona przed zagrożeniami
Windows Defender
Zasady bezpieczeństwa połączeń
Zaawansowane metody ochrony

Moduł 4 Zakończenie szkolenia
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