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= Microsoft

Szkolenie autoryzowane

MS 101 Microsoft 365 Mobilnos¢ i bezpieczenstwo

Opis szkolenia

Uczestnicy szkolenia zdobeda wiedze na temat zarzadzania
bezpieczenstwem w ustudze Microsoft 365, w tym na temat zarzadzania
metrykami zabezpieczen, wlaczaniu funkcji ochrony tozsamosci Azure
AD, konfigurowaniu ustug zabezpieczen Microsoft 365 i analizie zagrozen
dla uzytkownikow Microsoft 365...

Dowiedzg sie réwniez o rozwigzaniach do przechowywania danych i zapobieganiu utracie
danych w Microsoft 365, archiwizacji i przechowywaniu w Microsoft 365 oraz wdrazaniu
zarzadzania danymi.

Szkolenie omawia tez funkcje zarzadzania urzgdzeniami Microsoft 365, m.in. ustanowienie
ustugi Microsoft Intune, rejestracje urzadzen Intune, monitorowanie urzadzen i
kontrolowanie tego, co uzytkownicy moga robi¢ z zarejestrowanych urzadzen za pomocg
zasad dostepu warunkowego.

Wymagania:

» Biegta znajomos¢ DNS i podstawowe doswiadczenie z ustugami Microsoft 365;
» Biegta znajomosc¢ ogdinych praktyk IT.
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Po ukonczeniu szkolenia uczestnicy potrafia

» Zarzadzac wskaznikami bezpieczenstwa;

» Wdrozy¢ rozwigzania bezpieczehstwa w Microsoft 365;

= Zaplanowac i skonfigurowa¢ ochrone tozsamosci Azure AD;

= Wdrozy¢ Microsoft Secure Score;

= Wdrozy¢ ochrone online Exchange;

= Wdrozy¢ Microsoft 365 Threat Intelligence;

= Skonfigurowa¢ zaawansowang analize zagrozen;

= Utworzy¢ zasady przechowywania w Centrum zabezpieczen i zgodnosci;
» Utworzy¢ zasady DLP z wbudowanego szablonu;

» Utworzy¢ zasady DLP w celu ochrony dokumentéw;

» Zarzadzac przechowywaniem w wiadomosciach e-mail;

» Przygotowac urzadzenia z systemem Windows 10 do wspdtzarzadzania;
= Skonfigurowac¢ Microsoft Store dla Firm;

= Planowac zarzadzanie aplikacjami mobilnymi

» Zaplanowac strategie wdrazania systemu Windows 10;

» Rozwigza¢ btedy aktualizacji systemu Windows 10;

» Wdrozy¢ zarzadzanie urzadzeniami mobilnymi;

» Zarzadzac zgodnoscig urzadzen.

Szkolenie prowadzone jest w jezyku polskim, materiaty w jezyku angielskim.,

Program szkolenia

Dzien 1
Modut 1 Projektowanie Microsoft 365

= Planowanie infrastruktury lokalnej w ustudze Microsoft 365.
» Planowanie tozsamosci i rozwigzania do uwierzytelniania

Modut 2 Konfigurowanie ustugi Microsoft 365

» Planowanie ustugi Microsoft 365 Experience

= Konfigurowanie ustugi Microsoft 365 Experience
Wykorzystanie FastTrack i ustug partnerskich

= Wdrazanie ustug domenowych
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Modut 3 Zarzadzanie ustugami Microsoft 365

» Konfigurowanie rél najemcow
= Zarzadzanie ustugami najemcéw

Dzien 21i 3

Modut 1 Wprowadzenie do zarzadzania danymi w Microsoft 365

Wprowadzenie do archiwizacji w Microsoft 365

Wprowadzenie do przechowywania w Microsoft 365

= Wprowadzenie do zarzadzania prawami do informacji

= Wprowadzenie do Secure Multipurpose Internet Mail Extension
= Wprowadzenie do szyfrowania wiadomosci Office 365

= Wprowadzenie do zapobiegania utracie danych

Modut 2 Archiwizacja i przechowywanie w Microsoft 365

Zarzadzanie rekordami w miejscu w SharePoint
Archiwizacja i przechowywanie w Exchange

» Zasady przechowywania w SCC

= Wdrazanie ustug domenowych

Modut 3 Wdrazanie zarzadzania danymi w Microsoft 365 Intelligence

» Planowanie potrzeb w zakresie bezpieczenstwa i zgodnosci
» Budowanie etycznych muréw w Exchange Online

= Tworzenie prostej zasady DLP z wbudowanego szablonu

= Tworzenie niestandardowej zasady DLP

= Tworzenie zasady DLP do ochrony dokumentéw

» Praca z poradami dotyczgcymi zasad

Modut 4 Zarzadzanie danymi w Microsoft 365

» Zarzadzanie przechowywaniem w wiadomosci e-mail
» Rozwigzywanie problemoéw z zarzadzaniem danych
Wdrazanie ochrony informacji

Wdrazanie zaawansowanej ochrony informacji

= Wprowadzenie do Windows Information Protection

Modut 5 Zarzadzanie wyszukiwaniem i dochodzeniami
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= Badania dziennika kontroli
= Zarzadzanie zaawansowanym eDiscovery

Dzien 4
Modut 1 Planowanie zarzadzania urzadzeniami

= Wprowadzenie do wspdtzarzadzania

» Przygotowywanie urzadzenh z systemem Windows 10 do wspétzarzadzania
= Przejscie z programu Menedzer konfiguracji do ustugi Intune
Wprowadzenie Microsoft Store dla firm

= Planowanie zarzadzania aplikacjami mobilnymi

Modut 2 Planowanie strategii wdrazania systemu Windows 10

= Scenariusze wdrazania systemu Windows 10

» Planowanie strategii aktywacji subskrypcji systemu Windows 10
= Rozwigzywanie problemoéw z aktualizacjg systemu Windows 10
» Wprowadzenie do Windows Analytics

Modut 3 Wdrazanie zarzadzania urzadzeniami mobilnymi

» Planowanie zarzadzania urzadzeniami mobilnymi
= Wdrazanie zarzgdzania urzgdzeniami mobilnymi
» Rejestracja urzadzeh do MDM

Zarzadzanie zgodnoscig urzadzen
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