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= Microsoft

Szkolenie autoryzowane

MS 500 Administrator zabezpieczen Microsoft 365

Opis szkolenia

Szkolenie skierowane do administratorow oraz inzynieréw systemowych
odpowiedzialnych za zarzadzanie zabezpieczeniem tozsamosci i dostepu,
ochrone przed zagrozeniami w srodowisku Microsoft 365, ochrone
informacji oraz za wewnetrzne zasady i zewnetrzne wymagania
dotyczace przechowywania danych i prowadzenia dochodzen.

Program szkolenia 4-dniowego obejmuje zagadnienia ujete w szkoleniach 1-
dniowych:

Szkolenie prowadzone jest w jezyku polskim, materiaty w jezyku angielskim.

Program szkolenia
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https://szkolenia.dagma.eu/pl/training,catalog,16487/ms-500t01-zarzadzanie-tozsamoscia-i-dostepem-microsoft-365
https://szkolenia.dagma.eu/pl/training,catalog,16491/ms-500t02-wdrazanie-ochrony-przed-zagrozeniami
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Modut 1 Bezpieczenstwo uzytkownikow i grup

Konta uzytkownikéw w Microsoft 365

= Role administratora i grupy zabezpieczen w Microsoft 365
» Zarzgdzanie hastami w Microsoft 365

Azure AD Identity Protection

Modut 2 Synchronizacja tozsamosci

= Wprowadzenie do synchronizacji tozsamosci

= Planowanie ustugi Azure AD Connect
Implementowanie ustugi Azure AD Connect

» Zarzadzanie synchronizowanymi tozsamosciami

Modut 3 Tozsamosci federacyjne
= Wprowadzenie do tozsamosci federacyjnych
= Planowanie wdrozenia programu AD FS

* Implementowanie AD FS

Modut 4 Zarzadzanie dostepem

Dostep warunkowy

= Zarzadzanie dostepem do urzadzenia
Kontrola dostepu oparta na rolach (RBAC)
» Rozwigzania dla dostepu zewnetrznego

Modut 5 Bezpieczenstwo w Microsoft 365

= Wektory zagrozen i naruszenia danych
» Rozwigzania bezpieczenstwa dla Microsoft 365
= Microsoft Secure Score
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Modut 6 Zaawansowana ochrona przed zagrozeniami

Ochrona online Exchange

Office 365 Advanced Threat Protection
Zarzadzanie bezpiecznymi zatacznikami
= Zarzadzanie bezpiecznymi linkami

= Azure Advanced Threat Protection

= Zaawansowana ochrona przed zagrozeniami w systemie Windows Defender

Modut 7 Analiza zagrozen
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= Microsoft 365 Threat Intelligence
= Korzystanie z pulpitu nawigacyjnego
= Konfigurowanie zaawansowanej analizy zagrozen

Modut 8 Mobilnosé¢

» Planowanie zarzadzania aplikacjami mobilnymi

= Planowanie zarzadzania urzgdzeniami mobilnymi

= Wdrozenie zarzgdzania urzgdzeniami mobilnymi

Rejestracja urzadzenia do zarzgdzania urzagdzeniami mobilnymi

Modut 9 Ochrona informacji

Zarzadzanie prawami do informacji

Bezpieczne rozszerzenie uniwersalnej poczty internetowej
= Szyfrowanie wiadomosci Office 365

Azure Information Protection

= Zaawansowana ochrona informacji

Ochrona informacji w systemie Windows

Modut 10 Zapobieganie utracie danych

= Objasnienie zapobiegania utracie danych
Zasady zapobiegania utracie danych
Niestandardowe zasady DLP

» Tworzenie zasady DLP do ochrony dokumentéw
Wskazéwki dotyczgce zasad

Modut 11 Bezpieczenstwo aplikacji w chmurze
= Objasnienie zabezpieczen aplikacji w chmurze
= Korzystanie z informacji o zabezpieczeniach aplikacji w chmurze
= Office 365 Cloud App Security

Modut 12 Archiwizacja i przechowywanie

Archiwizacja w Microsoft 365

» Przechowywanie w Microsoft 365

» Zasady przechowywania w centrum bezpieczenstwa i zgodnosci
Archiwizacja i przechowywanie w Exchange

* Miejscowe zarzadzanie rekordami w SharePoint

Modut 13 Zarzadzanie danymi w Microsoft 365
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» Planowanie potrzeb bezpieczenstwa i zgodnosci

» Budowanie etycznych muréw w Exchange Online

» Zarzadzaj przechowywaniem w wiadomosci e-mail
» Rozwigzywanie probleméw z zarzadzaniem danymi
Analityka i telemetria

Modut 14 Zarzadzanie wyszukiwaniem i dochodzeniami

= Wyszukiwanie tresci w Centrum bezpieczenstwa i zgodnosci
» Badania dziennika kontroli
= Zaawansowane eDiscovery
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