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Szkolenie autoryzowane

ESET - XDR Administrator
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Opis szkolenia

Szkolenie wprowadza uczestników w świat Threat Huntingu i praktycznego
wykorzystania platformy ESET Inspect.

Podczas zajęć uczestnicy poznają kluczowe pojęcia, nauczą się tworzyć playbooki oraz krok
po kroku wdrożą i skonfigurują serwer oraz connector ESET Inspect w środowisku on prem.
Program obejmuje pracę z konsolą XDR, podstawowe detekcje i reagowanie na incydenty, a
także ćwiczenia z uruchamiania detekcji, weryfikacji zdarzeń, tworzenia wykluczeń i
przeprowadzania analizy powłamaniowej.

Całość uzupełniają praktyczne moduły dotyczące raportowania i powiadomień, dzięki czemu
uczestnicy zdobywają kompleksowe umiejętności w zakresie wykrywania i obsługi zagrożeń.

Szkolenie i materiały w języku polskim.

Korzyści

Podczas szkolenia dowiesz się jak:

wykryć zagrożenia APT,
wykrywać unikatowe pliki w sieci,
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monitorować aplikacje,
wykonywać analizę powłamaniową,
chronić firmę przed ransomware,
blokować uruchomienie pliku w sieci.

Wymagania

podstawowa znajomość konfiguracji sieci komputerowych,
podstawowa znajomość zagadnień związanych z TCP/IP,
podstawowa znajomość działania procesów i składników w systemie operacyjnym Microsoft
Windows,
ukończenie szkolenia ESET - Protect Administrator (wersja 13.0 lub nowsza) lub
szkolenia ESET - Protect Expert.

Harmonogram szkolenia
Omówienie podstawowych pojęć związanych z Threat Huntingiem.1.
Przygotowanie playbook’a.2.
Wdrożenie serwera ESET Inspect on-prem – ćwiczenie.3.
Wdrożenie i konfiguracja ESET Inspect Connector – ćwiczenie.4.
Omówienie konsoli ESET Inspect oraz jakie dane zbiera XDR.5.
Podstawowe detekcje i reagowanie.6.
Uruchomienie podstawowej detekcji – ćwiczenie.7.
Weryfikacja incydentu.8.
Wykluczenia i ich tworzenie – ćwiczenie.9.
Przeprowadzenie analizy powłamaniowej – ćwiczenie.10.
Raportowanie i powiadomienia – ćwiczenie.11.
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