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Szkolenie autoryzowane

ESET - XDR Administrator

Opis szkolenia

Szkolenie wprowadza uczestnikdw w swiat Threat Huntingu i praktycznego

wykorzystania platformy ESET Inspect.

Podczas zajec uczestnicy poznaja kluczowe pojecia, nauczg sie tworzy¢ playbooki oraz krok
po kroku wdrozg i skonfigurujg serwer oraz connector ESET Inspect w srodowisku on prem.
Program obejmuje prace z konsolg XDR, podstawowe detekcje i reagowanie na incydenty, a
takze ¢wiczenia z uruchamiania detekcji, weryfikacji zdarzen, tworzenia wykluczen i

przeprowadzania analizy powtamaniowe;j.

Catos¢ uzupetniajg praktyczne moduty dotyczace raportowania i powiadomien, dzieki czemu
uczestnicy zdobywajg kompleksowe umiejetnosci w zakresie wykrywania i obstugi zagrozen.

Szkolenie i materiaty w jezyku polskim.

Korzysci
Podczas szkolenia dowiesz sie jak:

= wykry¢ zagrozenia APT,
= wykrywac unikatowe pliki w sieci,
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= monitorowac aplikacje,

= wykonywac analize powtamaniowa,
= chroni¢ firme przed ransomware,
blokowac uruchomienie pliku w sieci.

Wymagania

= podstawowa znajomos$¢ konfiguracji sieci komputerowych,

» podstawowa znajomos¢ zagadnien zwigzanych z TCP/IP,

» podstawowa znajomos¢ dziatania procesow i sktadnikdw w systemie operacyjnym Microsoft
Windows,

= ukonczenie szkolenia
szkolenia

(wersja 13.0 lub nowsza) lub

Harmonogram szkolenia

1. Oméwienie podstawowych poje¢ zwigzanych z Threat Huntingiem.
2. Przygotowanie playbook’a.
3. Wdrozenie serwera ESET Inspect on-prem - ¢wiczenie.
4. Wdrozenie i konfiguracja ESET Inspect Connector - ¢wiczenie.
5. Omowienie konsoli ESET Inspect oraz jakie dane zbiera XDR.
6. Podstawowe detekcje i reagowanie.
7. Uruchomienie podstawowe] detekcji - ¢wiczenie.
8. Weryfikacja incydentu.
9. Wykluczenia i ich tworzenie - ¢wiczenie.

10. Przeprowadzenie analizy powtamaniowej - ¢wiczenie.

11. Raportowanie i powiadomienia - ¢wiczenie.
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