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Szkolenie autoryzowane

Holm Security w praktyce - skuteczna ocena podatnosci i automatyzacja
bezpieczenstwa IT

Opis szkolenia

Szkolenie jest kompleksowym wprowadzeniem do zarzadzania podatnosciami w
srodowiskach IT i OT, skanowania aplikacji webowych oraz hostow, a takze
praktycznego wykorzystania modutu phishingowego.

Uczestnicy zdobeda wiedze teoretyczng i praktyczne umiejetnosci dzieki ¢wiczeniom w
dedykowanym srodowisku laboratoryjnym. Kazdy uczestnik otrzyma tez 30 dniowa wersje
testowg do samodzielnej nauki w domu.

Szkolenie oraz materiaty w jezyku polskim.

Korzysci

» Poznanie procesu zarzadzania podatnoSciami w Srodowisku IT/OT.

» Poznanie problematyki wykrywania podatnosci w sieci i aplikacjach webowych
Podstawy problematyki socjotechniki, phishingu i OSINTu.

= Raportowanie wykrytych podatnosci.

Wymagania

Wymagania: Podstawowa znajomos¢ sieci IP oraz umiejetnos¢ poruszania sie w
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srodowiskach zwirtualizowanych.
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. Wstep
. Proces zarzadzania podatnosciami

1. Rodzaje podatnosci
2. Podatnosci w hostach
3. Podatnosci w aplikacjach webowych (OWASP top 10)
4. Srodowiska OT
. Architektura Holm
. Lab 1
1. Logowanie sie do konsoli
2. Wdrozenie scanner appliance’a
. Skanowanie aplikacji webowych - omowienie
. Lab 2
1. Skonfigurowanie assetu - web aplikacja
2. Skonfigurowanie profilu skanowania dla web aplikacji
3. Skanowanie web aplikacji
4. Skanowanie bezagentowe - omdwienie
5. Skanowanie typu discovery
6. Lab 3 - wykonanie skanu discovery
7. Skanowanie hosta - omowienie
8. Lab 4 - wykonanie skanu hosta
9. Skanowanie uwierzytelnione i nieuwierzytelnione - oméwienie
. Modut phishingowy
1. OSINT
2. Socjotechnika
3. Omoéwienie modutu phishingowego
4. Przygotowanie phishingu

5.
6.

1. Implementacje szablonéw

Przeprowadzenie oceny phishingowe;j
Lab 5 - przygotowanie kampanii phishingowej

. Modut raportowy

1.
2.

Generowanie przyktadowych raportéw - oméwienie
Lab 6 - Raportowanie
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9. Podsumowanie

1. Lab 7 - Analiza wynikéw skanowania
2. Pytania
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