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Szkolenie

Monitorowanie infrastruktury z uzyciem systemu SIEM Wazuh: od surowych
logéw do wykrycia incydentu

Opis szkolenia

Szkolenie skupia sie na praktycznym wdrozeniu i eksploatacji Wazuh jako
zaawansowanego systemu SIEM do monitorowania bezpieczenstwa infrastruktury
IT.

Uczestnicy nauczg sie instalowac platforme, konfigurowac agentéw oraz analizowac
zdarzenia w czasie rzeczywistym, z naciskiem na wykrywanie zagrozen i automatyzacje
reakcji. Po dwudniowym programie kazdy bedzie w stanie samodzielnie optymalizowac
Wazuh pod katem firmowych potrzeb, w tym integracji z istniejgcymi srodowiskami
serwerowymi i chmurowymi.

Wymagania

Podstawowa znajomos¢ systemoéw Linux i Windows na poziomie administracyjnym
Podstawowa wiedza dotyczaca zagadnieh zwigzanych z cyberbezpieczehstwem

» Doswiadczenie z narzedziami monitorujgcymi logi

» Doswiadczenie z urzadzeniami sieciowymi

Harmonogram szkolenia

Instalacja i podstawy konfiguracji Wazuh
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» Wprowadzenie do Wazuh: funkcje, zastosowania i miejsce SIEM w bezpieczenstwie IT.

= Szczegbtowa architektura: rola serwera, agentéw, indexera oraz interfejsu graficznego.

= Pobranie i instalacja serwera Wazuh w Srodowisku Linux

Konfiguracja agentéw na systemach Windows i Linux; w tym tryb agentless na urzadzeniach
sieciowych (Syslog).

» Testowanie komunikacji miedzy agentami i serwerem, podstawowy tuning ustawien.
Wprowadzenie do zarzgdzania dashboardem Wazuh i monitorowanie pierwszych zdarzen.

Zaawansowana konfiguracja i monitorowanie

= Tworzenie i modyfikacja regut detekcji, pisanie wtasnych dekoderéw do logow

niestandardowych.

Ustawienia monitorowania integralnosci plikéw (FIM) oraz detekcja rootkitéw.

Przeglad i rozszerzenie polityk bezpieczenstwa, konfiguracja alertéw i powiadomien.

Automatyzacja reakcji na incydenty (Active Response) i integracja z narzedziami IDS/IPS.

» Analiza logdw oraz optymalizacja wydajnosci systemu poprzez tuning indekséw i konfiguracji
indexera.

= Tworzenie i dostosowywanie dashboardéw zgodnie z potrzebami codziennego monitoringu i
raportowania.
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