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Szkolenie autoryzowane

MS 55606 Administracja zabezpieczeniami Microsoft 365
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Opis szkolenia

Propozycja szkolenia skierowana do administratorów zabezpieczeń Microsoft 365,
którzy koncentrują się na ochronie danych, zgodności i zarządzaniu ryzykiem.

Jest ono alternatywą dla kursów Microsoft SC-200 i SC-400 i obejmuje kluczowe aspekty
bezpieczeństwa, prywatności i zaufania w ekosystemie Microsoft 365. Uczestnicy poznają
zasady zarządzania dostępem, ochrony tożsamości oraz metod wykrywania i reagowania na
zagrożenia przy użyciu narzędzi takich jak Microsoft Entra ID, Microsoft Defender i Microsoft
Purview.

Korzyści

dowiesz się, jak zabezpieczyć dostęp użytkowników do zasobów usługi Microsoft 365 w swojej
organizacji,
dowiesz się o ochronie haseł użytkowników, uwierzytelnianiu wieloskładnikowym, ochronie
tożsamości, Microsoft Entra Connect i dostępie warunkowym w usłudze Microsoft 365,
zdobędziesz wiedzę i umiejętności w zakresie korzystania z technologii ochrony przed
zagrożeniami i z rozwiązań zabezpieczających, które pomogą chronić środowisko chmury
Microsoft 365,
poznasz technologie ochrony informacji z Microsoft Purview,
dowiesz się więcej o archiwizowaniu i przechowywaniu danych w usłudze Microsoft 365, a także
o zarządzaniu danymi i sposobach wyszukiwania i analizowania treści.
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Wymagania

Podstawowa znajomość pakietu Microsoft 365
Podstawowa znajomość technologii zabezpieczeń i zgodności firmy Microsoft
Podstawowa znajomość pojęć ochrony informacji
Zrozumienie pojęć chmury obliczeniowej
Znajomość produktów i usług pakietu Microsoft 365
Podstawowe doświadczenie w zakresie najlepszych praktyk bezpieczeństwa
Doświadczenie w pracy z systemami operacyjnymi takimi jak Windows 10 lub Windows 11
Podstawowe doświadczenie w korzystaniu z programu PowerShell

Harmonogram szkolenia

1. Zarządzanie użytkownikami i grupami

Zarządzanie użytkownikami i grupami, role i konta
Zarządzanie hasłami
Synchronizacja i ochrona tożsamości
Synchronizacja katalogów i zarządzanie zsynchronizowanymi tożsamościami
Ochrona tożsamości Entra ID

2. Zarządzanie tożsamością i dostępem

Zarządzanie aplikacjami i dostępem do urządzeń
Zarządzanie dostępem opartym na rolach (RBAC) i dostęp zewnętrzny
Tożsamość uprzywilejowana

3. Bezpieczeństwo w Microsoft 365

Zero Trust, wektory zagrożeń, strategie bezpieczeństwa
Rozwiązania Microsoft, Secure Score

4. Ochrona przed zagrożeniami

Microsoft Defender for Office 365, Identity i Endpoint
Zarządzanie informacjami i zgodnością
Microsoft 365 Compliance i Security Center
Archiwizacja, retencja, eDiscovery

5. Zarządzanie urządzeniami i aplikacjami
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Microsoft Endpoint Manager i zarządzanie urządzeniami
Zarządzanie aplikacjami i aktualizacjami
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