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= Microsoft

Szkolenie autoryzowane

MS 55606 Administracja zabezpieczeniami Microsoft 365

Opis szkolenia

Propozycja szkolenia skierowana do administratoréw zabezpieczen Microsoft 365,
ktérzy koncentruja sie na ochronie danych, zgodnosci i zarzadzaniu ryzykiem.

Jest ono alternatywa dla kurséw Microsoft SC-200 i SC-400 i obejmuje kluczowe aspekty
bezpieczenstwa, prywatnosci i zaufania w ekosystemie Microsoft 365. Uczestnicy poznajg
zasady zarzadzania dostepem, ochrony tozsamosci oraz metod wykrywania i reagowania na
zagrozenia przy uzyciu narzedzi takich jak Microsoft Entra ID, Microsoft Defender i Microsoft
Purview.

Korzysci

» dowiesz sie, jak zabezpieczy¢ dostep uzytkownikéw do zasobdw ustugi Microsoft 365 w swojej
organizacji,

= dowiesz sie 0 ochronie haset uzytkownikéw, uwierzytelnianiu wielosktadnikowym, ochronie
tozsamosci, Microsoft Entra Connect i dostepie warunkowym w ustudze Microsoft 365,

= zdobedziesz wiedze i umiejetnosci w zakresie korzystania z technologii ochrony przed
zagrozeniami i z rozwigzan zabezpieczajacych, ktére pomogga chroni¢ Srodowisko chmury
Microsoft 365,

= poznasz technologie ochrony informacji z Microsoft Purview,

= dowiesz sie wiecej o archiwizowaniu i przechowywaniu danych w ustudze Microsoft 365, a takze
0 zarzadzaniu danymi i sposobach wyszukiwania i analizowania tresci.
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Wymagania

» Podstawowa znajomos¢ pakietu Microsoft 365

= Podstawowa znajomos¢ technologii zabezpieczen i zgodnosci firmy Microsoft

= Podstawowa znajomos¢ poje¢ ochrony informac;ji

= Zrozumienie poje¢ chmury obliczeniowe;j

= Znajomosc¢ produktéw i ustug pakietu Microsoft 365

» Podstawowe doswiadczenie w zakresie najlepszych praktyk bezpieczenstwa

» Doswiadczenie w pracy z systemami operacyjnymi takimi jak Windows 10 lub Windows 11
» Podstawowe doswiadczenie w korzystaniu z programu PowerShell

Harmonogram szkolenia

1. Zarzadzanie uzytkownikami i grupami

» Zarzadzanie uzytkownikami i grupami, role i konta

= Zarzadzanie hastami

Synchronizacja i ochrona tozsamosci

= Synchronizacja katalogéw i zarzadzanie zsynchronizowanymi tozsamosciami
Ochrona tozsamosci Entra ID

2. Zarzadzanie tozsamoscia i dostepem

= Zarzadzanie aplikacjami i dostepem do urzadzen
= Zarzadzanie dostepem opartym na rolach (RBAC) i dostep zewnetrzny
» Tozsamos$¢ uprzywilejowana

3. Bezpieczenstwo w Microsoft 365

= Zero Trust, wektory zagrozen, strategie bezpieczenstwa
» Rozwigzania Microsoft, Secure Score

4. Ochrona przed zagrozeniami

= Microsoft Defender for Office 365, Identity i Endpoint
= Zarzadzanie informacjami i zgodnoscia

= Microsoft 365 Compliance i Security Center

= Archiwizacja, retencja, eDiscovery

5. Zarzadzanie urzadzeniami i aplikacjami
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= Microsoft Endpoint Manager i zarzadzanie urzgdzeniami
= Zarzadzanie aplikacjami i aktualizacjami
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