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Szkolenie

UKSC / NIS2 z elementami praktycznego cyberbezpieczeństwa pracowników
biurowych
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Opis szkolenia

Szkolenie omawia obowiązki wynikające z ustawy o KSC i dyrektywy NIS2,
strukturę systemu cyberbezpieczeństwa, zarządzanie ryzykiem oraz praktyczne
zasady cyberhigieny dla pracowników biurowych.

Obejmuje także rozpoznawanie phishingu, zagrożeń AI, malware oraz dobre praktyki
ochrony danych zgodne z RODO.

Korzyści

znajomość podstawowych założeń KSC i NIS2
rozumienie struktury CSIRT GOV/NASK/MON
umiejętność identyfikacji ryzyk i zgłaszania incydentów
rozpoznawanie phishingu (e-mail, spear, smishing, vishing)
świadomość zagrożeń AI i malware
stosowanie zasad cyberhigieny i ochrony danych (RODO)

Harmonogram szkolenia
Podstawowe pojęcia i cele ustawy o KSC oraz dyrektywy NIS21.
System KSC - struktura, role, uczestnicy i współpraca z CSIRT (phishing)2.
Podmioty publiczne - status, obowiązki i odpowiedzialność kierownictwa (zagrożenia AI)3.
Zarządzanie ryzykiem, cyberhigiena, incydenty i współpraca z CSIRT (malware, QR, USB)4.
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Dokumentacja, kontrole, sankcje, RODO i dobre praktyki biurowe5.
Ćwiczenia praktyczne i podsumowanie6.
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