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S Z KOLENIA 1T W CALYM KRAJU

Szkolenie

UKSC / NIS2 z elementami praktycznego cyberbezpieczenstwa pracownikow
biurowych

Opis szkolenia

Szkolenie omawia obowiazki wynikajace z ustawy o KSC i dyrektywy NIS2,
strukture systemu cyberbezpieczenstwa, zarzadzanie ryzykiem oraz praktyczne
zasady cyberhigieny dla pracownikéw biurowych.

Obejmuje takze rozpoznawanie phishingu, zagrozen Al, malware oraz dobre praktyki
ochrony danych zgodne z RODO.

Korzysci

» znajomos$¢ podstawowych zatozen KSC i NIS2

= rozumienie struktury CSIRT GOV/NASK/MON

» umiejetnos¢ identyfikacji ryzyk i zgtaszania incydentéw

= rozpoznawanie phishingu (e-mail, spear, smishing, vishing)
» Swiadomosc¢ zagrozen Al i malware

= stosowanie zasad cyberhigieny i ochrony danych (RODO)

Harmonogram szkolenia

1. Podstawowe pojecia i cele ustawy o KSC oraz dyrektywy NIS2

2. System KSC - struktura, role, uczestnicy i wspotpraca z CSIRT (phishing)

3. Podmioty publiczne - status, obowiazki i odpowiedzialnos¢ kierownictwa (zagrozenia Al)
4. Zarzadzanie ryzykiem, cyberhigiena, incydenty i wspoétpraca z CSIRT (malware, QR, USB)
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5. Dokumentacja, kontrole, sankcje, RODO i dobre praktyki biurowe
6. Cwiczenia praktyczne i podsumowanie
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