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Szkolenie autoryzowane

AZ 500 Technologie bezpieczenstwa Microsoft Azure

Opis szkolenia

Podczas szkolenia kursanci zdobywaja wiedze i umiejetnosci potrzebne do
wdrozenia kontroli bezpieczenstwa, utrzymania postaw bezpieczenstwa oraz
identyfikacji i usuwania luk w zabezpieczeniach wykorzystujac réznorodne
narzedzia bezpieczenstwa.

Szkolenie obejmuje réwniez tworzenie skryptéw, automatyzacje, wirtualizacje oraz tworzenie
architektury dla chmury N-warstwowe,;.

Szkolenie prowadzone jest w jezyku polskim, materiaty sa w jezyku angielskim.

Korzysci po szkoleniu

Po ukonczeniu szkolenia uczestnicy beda:

= opisywac specjalistyczne klasyfikacje danych na platformie Azure,
identyfikowa¢ mechanizmy ochrony danych na platformie Azure,

» zastosowac rézne metody szyfrowania danych na platformie Azure,

» wdrozy¢ bezpieczne protokoty internetowe na platformie Azure,

= opisac i wykorzysta¢ ustugi i funkcje zabezpieczen na platformie Azure.
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Wymagania

Przed szkoleniem uczestnicy muszg posiadac wiedze na temat Microsoft Azure Administrator
Associate.

Harmonogram szkolenia

Zarzadzanie tozsamoscia i dostepem

= Konfiguracja PIM ustugi Azure AD

= Konfiguracja Azure Key Vault i jego zarzadzanie
» Konfiguracja Azure AD

= Zabezpieczenia subskrypcji platformy Azure

Wdrozenie ochrony platformy

Bezpieczenstwo w chmurze

Siec¢ platformy Azure

= Zabezpieczanie sieci

Wdrazanie zabezpieczen hosta
Wdrozenie bezpieczehstwa platformy
Wdrozenie bezpieczehstwa subskrypcji

Bezpieczne dane i aplikacje

Konfiguracja zasad bezpieczenstwa do zarzadzania danymi
= Konfiguracja zabezpieczenia infrastruktury danych

= Konfiguracja szyfrowania danych w spoczynku

» Bezpieczenstwo aplikacji

Wdrozenie zabezpieczen dla cyklu zycia aplikacji

= Bezpieczne aplikacje

Zarzadzanie operacjami bezpieczenstwa

Konfiguracja ustugi bezpieczenstwa

» Konfiguracja zasady bezpieczenstwa za pomocg Centrum zabezpieczen Azure
» Zarzadzanie alertami bezpieczenstwa

= Rozwigzywanie problemoéw bezpieczenstwa

= Tworzenie linii bazowych zabezpieczeh
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