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Opis szkolenia

Podczas szkolenia kursanci zdobywają wiedzę i umiejętności potrzebne do
wdrożenia kontroli bezpieczeństwa, utrzymania postaw bezpieczeństwa oraz
identyfikacji i usuwania luk w zabezpieczeniach wykorzystując różnorodne
narzędzia bezpieczeństwa.

Szkolenie obejmuje również tworzenie skryptów, automatyzację, wirtualizację oraz tworzenie
architektury dla chmury N-warstwowej.

Szkolenie prowadzone jest w języku polskim, materiały są w języku angielskim.

Korzyści po szkoleniu

Po ukończeniu szkolenia uczestnicy będą:

opisywać specjalistyczne klasyfikacje danych na platformie Azure,
identyfikować mechanizmy ochrony danych na platformie Azure,
zastosować różne metody szyfrowania danych na platformie Azure,
wdrożyć bezpieczne protokoły internetowe na platformie Azure,
opisać i wykorzystać usługi i funkcje zabezpieczeń na platformie Azure.

https://szkolenia.dagma.eu/szkolenia,catalog,20537/az-500-technologie-bezpieczenstwa-microsoft-azure?utm_source=Promo&utm_medium=PDF&utm_content=P52-1-PDF-tid:20537-date:2024-05-04&utm_campaign=Promo52-1-Training-Description
https://szkolenia.dagma.eu/szkolenia,catalog,20537/az-500-technologie-bezpieczenstwa-microsoft-azure?utm_source=Promo&utm_medium=PDF&utm_content=P52-1-PDF-tid:20537-date:2024-05-04&utm_campaign=Promo52-1-Training-Description
https://szkolenia.dagma.eu/szkolenia,register,step-1,20537/az-500-technologie-bezpieczenstwa-microsoft-azure?utm_source=Promo&utm_medium=PDF&utm_content=P52-1-PDF-tid:20537-date:2024-05-04&utm_campaign=Promo52-1-Training-Description
https://szkolenia.dagma.eu/promocje?utm_source=Promo&utm_medium=PDF&utm_content=P52-1-PDF-tid:20537-date:2024-05-04&utm_campaign=Promo52-1-Training-Description
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Wymagania

Przed szkoleniem uczestnicy muszą posiadać wiedzę na temat Microsoft Azure Administrator
Associate.

Harmonogram szkolenia

Zarządzanie tożsamością i dostępem

Konfiguracja PIM usługi Azure AD
Konfiguracja Azure Key Vault i jego zarządzanie
Konfiguracja Azure AD
Zabezpieczenia subskrypcji platformy Azure

Wdrożenie ochrony platformy

Bezpieczeństwo w chmurze
Sieć platformy Azure
Zabezpieczanie sieci
Wdrażanie zabezpieczeń hosta
Wdrożenie bezpieczeństwa platformy
Wdrożenie bezpieczeństwa subskrypcji

Bezpieczne dane i aplikacje

Konfiguracja zasad bezpieczeństwa do zarządzania danymi
Konfiguracja zabezpieczenia infrastruktury danych
Konfiguracja szyfrowania danych w spoczynku
Bezpieczeństwo aplikacji
Wdrożenie zabezpieczeń dla cyklu życia aplikacji
Bezpieczne aplikacje

Zarządzanie operacjami bezpieczeństwa

Konfiguracja usługi bezpieczeństwa
Konfiguracja zasady bezpieczeństwa za pomocą Centrum zabezpieczeń Azure
Zarządzanie alertami bezpieczeństwa
Rozwiązywanie problemów bezpieczeństwa
Tworzenie linii bazowych zabezpieczeń
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