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Szkolenie

Fabularne szkolenie e-learningowe z cyberbezpieczenstwa , Wydziat”

Opis szkolenia

Zadbaj o bezpieczenstwo firmy dzieki nowoczesnemu i angazujacemu podejsciu do
edukacji pracownikow w obszarze cyberbezpieczenstwa. Szkolenie ,,Wydziat” to
dynamiczny, fabularny serial e-learningowy z gatunku detektywistycznego, ktéry
wciaga uczestnika od pierwszego odcinka. Przy jego produkcji pracowat zespét
profesjonalistow z branzy filmowej, a w role bohateréw wcielili sie znani polscy
aktorzy.

Fabuta skupia sie na nowo powotanym zespole dochodzeniowo-$ledczym, ktérego zadaniem
jest zdiagnozowanie sytuacji i walka z cyberprzestepcami, gdy dotychczasowe metody
zawodzg. Kurs skfada sie z dwdch przeplatanych ze sobg warstw: ok. 33 minut
emocjonujacej fabuty filmowej podzielonej na 5 odcinkéw oraz merytorycznych modutéw
edukacyjnych przygotowanych przez ekspertéw (czes$¢ praktyczng prowadzi ekspert ds.
cyberbezpieczenstwa Mateusz Chrobok). Emocje towarzyszace fabule stymulujg pamie¢,
pozwalajgc na znacznie efektywniejsze i trwalsze przyswojenie wiedzy merytoryczne,;.
Szkolenie zostato docenione na rynku i zdobyto gtéwng nagrode w konkursie , Let's be more
Cyber” 2024 organizowanym przez Ministerstwo Cyfryzacji.

Szkolenie realizowane jest na nowoczesnej platformie chmurowej PowerGam. Po ukonhczeniu
kursu oraz zaliczeniu testu wiedzy kazdy uczestnik otrzymuje imienny cyfrowy certyfikat
wydawany przez DAGMA Szkolenia IT oraz PowerGam, a pracodawca zyskuje dostep do
przejrijstego dashboardu do monitorowania postepdéw i poziomu wiedzy pracownikéw.

Szkolenie w jezyku polskim. Materiaty w jezyku polskim (z opcjg napiséw w jezyku
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angielskim w warstwie wideo).

Korzysci

» Rozpoznawanie potencjalnych préb phishingu z wykorzystaniem poczty e-mail oraz telefonu
komorkowego.

= |dentyfikowanie potencjalnie niebezpiecznych wiadomosci i zatgcznikéw w codzienne;j
korespondenciji.

= Skuteczna ochrona siebie, rodziny oraz wspétpracownikéw w sieci i mediach spotecznosciowych.

* Prawidtowe wykonywanie kopii zapasowych (backupdw) oraz dbanie o ich ciggtosc.

» Rozpoznawanie symptomow zainfekowania komputera lub urzadzenia mobilnego.

= Weryfikacja préb atakdw skierowanych na pracownika oraz aktywa organizacji.

= Tworzenie bezpiecznych haset (algorytmy budowy) oraz stosowanie wieloskladnikowego
uwierzytelniania (MFA).

» Poznanie i unikanie socjotechnik stosowanych przez cyberprzestepcéw w codziennym zyciu i
pracy.

= Uzyskanie imiennego certyfikatu ukonczenia szkolenia sygnowanego przez DAGMA Szkolenia IT i
PowerGam.

Wymagania

» Brak wymagan wstepnych w zakresie wiedzy technicznej - szkolenie skierowane jest do
wszystkich pracownikéw organizacji (w tym pracownikéw biurowych).

= Dostep do komputera lub urzgdzenia mobilnego z przegladarka internetowg i dostepem do sieci
Internet.

Harmonogram szkolenia

Odcinek 1 - Wprowadzenie do zagrozenh cyfrowych i mechanizméw phishingu (poczta e-mail
| telefon)

Odcinek 2 - Socjotechnika i metody manipulacji stosowane przez cyberprzestepcéw

Odcinek 3 - Bezpieczenstwo tozsamosci: tworzenie silnych haset oraz uwierzytelnianie
dwusktadnikowe (MFA)
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Odcinek 4 - Ochrona urzadzen koncowych, wykrywanie infekcji oraz ochrona w social
mediach i na urzadzeniach mobilnych

Odcinek 5 - Tworzenie kopii zapasowych (backup) oraz procedury reagowania na incydenty
bezpieczenstwa (+ koncowy Test Wiedzy)
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