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Szkolenie

ZABBIX - monitoring infrastruktury IT

Opis szkolenia

Szkolenie ma na celu przygotowanie uczestnikdw do samodzielnego uruchomienia
i obstugi systemu Zabbi oraz do monitorowania serwerdw, urzadzen sieciowych
oraz kluczowych ustug IT.

Uczestnicy poznajg architekture Zabbixa, sposéb komunikacji z monitorowanymi hostami,
podstawowe typy elementéw danych, wyzwalacze, szablony, mapy i dashboardy. Duzy
nacisk potozony jest na praktyczne dodawanie hostéw, konfiguracje agentéw, monitoring
SNMP oraz reagowanie na problemy i alerty.

Korzysci

= zrozumiesz podstawowg architekture i sposéb dziatania Zabbixa,

= bedziesz potrafit dodac host i uruchomi¢ monitoring za pomoca Zabbix Agent oraz SNMP,

= utworzysz podstawowe elementy danych, wyzwalacze i wykresy,

» bedziesz potrafit korzystac¢ z gotowych szablonéw i je dostosowac,

= skonfigurujesz proste powiadomienia o awariach i problemach,

» bedziesz potrafit zbudowac czytelny dashboard do biezagcego monitoringu,

= nauczysz sie wykona¢ podstawowg diagnostyke probleméw z agentem i zbieraniem danych.

Wymagania

» podstawowa znajomos¢ TCP/IP i dziatania ustug sieciowych,

= podstawowa administracja systemem Windows lub Linux,

= znajomos¢ pojec takich jak host, port, ustuga, proces i adres IP,
* mile widziana orientacja w SNMP, lecz nie jest wymagana.
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Harmonogram szkolenia

1. Wprowadzenie do Zabbixa

» Do czego stuzy Zabbix i jakie elementy infrastruktury moze monitorowac
» Podstawowe pojecia: host, item, trigger, event, problem, template

= Przeglad interfejsu WWW i najwazniejszych sekcji

2. Architektura systemu

= Zabbix Server, frontend, baza danych, agent i proxy

* Przeptyw danych pomiedzy komponentami

= Active checks i passive checks - podstawowa réznica

3. Dodawanie i konfiguracja hostow

= Tworzenie hosta i grup hostéw

= Interfejsy Agent, SNMP, JMX i IPMI - przeglad zastosowan
= Makra hosta i podstawowe parametry konfiguracyjne

4. Zabbix Agent - monitoring systemu operacyjnego

= Instalacja i podstawowa konfiguracja agenta

» Monitorowanie CPU, pamieci, dyskdw, procesdéw i ustug

» Podstawowa diagnostyka potaczenia agent-serwer

5. Elementy danych (Iltems)

= Tworzenie itemdw i czestotliwos¢ odpytywania

= Typy danych i jednostki
= Historia i trendy
= Wstep do preprocessing

6. Wyzwalacze i problemy

Tworzenie prostych triggeréw

» Progi ostrzegawcze i krytyczne

= Zaleznosci i czas trwania problemu
Widok Problems i potwierdzanie zdarzen
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7. Szablony (Templates)

» Korzystanie z gotowych szablonéw

» t3czenie szablondéw z hostami

= Tworzenie prostego wtasnego szablonu
= Makra uzytkownika w szablonach

8. Monitoring urzadzen sieciowych przez SNMP

= Podstawy SNMP v2c/v3

= Dodanie urzgdzenia sieciowego do Zabbixa

* Interfejsy, ruch sieciowy i dostepnos¢ urzadzenia
* Podstawy pracy z OID

9. Wizualizacja danych

» Latest data i proste wykresy

= Dashboardy i widgety

» Mapy sieciowe i podstawy ekrandw monitoringu
10. Powiadomienia i Actions

= Media types i uzytkownicy

» Podstawowa logika Actions

* Przyktad powiadomienia e-mail o problemie i jego rozwigzaniu
11. Uzytkownicy, role i uprawnienia

= Grupy uzytkownikéw

= Dostep do hostéw i grup hostéw

= Podstawowe role administracyjne i operatorskie
12. Diagnostyka i dobre praktyki

= Logi Zabbix Server i Zabbix Agent

» Najczestsze problemy z komunikacjg i itemami unsupported
= Podstawy housekeeping i retencji danych

= Dobre praktyki nazewnictwa hostéw, grup, triggeréw i szablonéw

13. Cwiczenie koncowe / case study

= Dodanie nowego hosta
= Podpiecie szablonu i utworzenie wtasnego itemu
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= Konfiguracja triggera, wykresu i alertu

» Sprawdzenie problemu w dashboardzie i podstawowa diagnostyka
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