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AZ 802T00 Zarzadzanie systemem Windows Server

Opis szkolenia

Kurs uczy specjalistow IT, jak wdrazac, zabezpieczad i rozwigzywac problemy z
obciazeniami Windows Server w srodowiskach lokalnych, hybrydowych i w
chmurze oraz zarzadzac nimi.

Kurs obejmuje Active Directory Domain Services, Hyper-V i maszyny wirtualne Azure, lokalng
i hybrydowa sie¢, magazyn i ustugi plikéw, Windows Server wzmacnianie zabezpieczenh oraz
monitorowanie i rozwigzywanie problemoéw. Wyréznia on narzedzia administracyjne i
technologie, w tym Windows Admin Center, program PowerShell, Azure Arc, Azure Monitor,
Menedzer aktualizacji platformy Azure i Microsoft Defender dla Chmury.

Szkolenie ma na celu dostarczenie uczestnikom wszechstronnej wiedzy z zakresu
nowoczesnego administrowania infrastrukturg Windows Server w architekturze hybrydowej.
Celami edukacyjnymi sg opanowanie zaawansowanych technik zarzgdzania tozsamoscia,
wirtualizacjg, pamieciag masowa, siecig oraz zabezpieczeniami i monitorowaniem systeméw.

Szkolenie jest w jezyku polskim, materiaty w jezyku angielskim.

Korzysci

» rozw0j kompetencji zespotu IT, co przekfada sie na podniesienie poziomu bezpieczehstwa,

niezawodnosci i wydajnosci infrastruktury hybrydowej organizacji,
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» zdobycie zaawansowanych umiejetnosci administracyjnych, co pozwala na sprawniejszg
integracje srodowiska lokalnego z chmurg Azure,
» optymalizacja kosztdw operacyjnych oraz szybsze rozwigzywanie probleméw technicznych.

Wymagania

» Doswiadczenie w administrowaniu systemem operacyjnym Windows Server

= Praktyczna znajomos¢ podstawowych technologii sieciowych systemu Windows Server, w tym
systemu nazw domen (DNS), protokotu dynamicznej konfiguracji hosta (DHCP), adresowania IP
oraz wirtualnych sieci prywatnych (VPN)

» Znajomos¢ podstawowych pojec zwigzanych z ustugami domenowymi Active Directory (AD DS)

= Podstawowa znajomos$¢ koncepcji platformy Microsoft Azure

= Znajomosc technologii wirtualizacji, w szczegélnosci Hyper-V oraz zarzadzania maszynami
wirtualnymi (VM)

» Podstawowa znajomos$¢ dobrych praktyk w zakresie bezpieczenstwa, takich jak zasada
najmniejszych uprawnien, uwierzytelnianie wielosktadnikowe (MFA) oraz zapory sieciowe

» Podstawowe doswiadczenie w tworzeniu skryptéw i automatyzacji

Harmonogram szkolenia

Modut 1: Wdrazanie ustug domenowych Active Directory i zarzadzanie nimi

= Wdrazanie kontroleréw domeny ustug domenowych Active Directory (AD DS) i zarzadzanie nimi

» Wdrazanie kontroleréw domeny Active Directory w modelu laaS platformy Azure oraz
zarzadzanie nimi

= Zarzadzanie kontrolerami domeny AD DS i rolami FSMO

» Tworzenie obiektéw Active Directory i zarzadzanie nimi

= Wdrazanie tozsamosci hybrydowej za pomocg systemu Windows Server

» Tworzenie i konfigurowanie obiektéw zasad grupy w Active Directory

» Wdrazanie obiektéw zasad grupy

» Zarzadzanie zaawansowanymi funkcjami ustug domenowych Active Directory (AD DS)

Modut 2: Zarzadzanie instancjami systemu Windows Server i obciazeniami w
srodowisku hybrydowym

» Zdalna administracja i zarzadzanie maszynami wirtualnymi Windows Server w modelu laaS

= Opis narzedzi do administracji systemem Windows Server

Zasada ,Just Enough Administration” w systemie Windows Server

= Bezpieczna administracja systemem Windows Server

= Korzystanie z zaawansowanych technik zdalnego dostepy w, srodowisku Windows Poyg@ﬁhell,
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Zarzadzanie pojedynczymi i wieloma komputerami za pomocg funkcji zdalnego dostepu w
srodowisku Windows PowerShell

Zarzadzanie obcigzeniami hybrydowymi za pomoca ustugi Azure Arc

Zarzadzanie aktualizacjami platformy Azure

Automatyzacja konfiguracji maszyn wirtualnych Windows Server w modelu laaS
Wymuszanie konfiguracji zabezpieczen maszyn wirtualnych za pomocg ustugi Azure Machine
Configuration

Zapoznanie sie z ustugg Azure Automation w kontekscie DevOps

Modut 3: Zarzadzanie maszynami wirtualnymi

Konfigurowanie maszyn wirtualnych Hyper-V i zarzadzanie nimi

Konfigurowanie i zarzadzanie ustuga Hyper-V

Zabezpieczanie obcigzen Hyper-V

Wdrazanie wysokiej dostepnosci maszyn wirtualnych z systemem Windows Server
Uruchamianie kontenerédw w systemie Windows Server

Planowanie i wdrazanie maszyn wirtualnych laaS z systemem Windows Server

Wdrazanie skalowalnosci i wysokiej dostepnosci w maszynach wirtualnych z systemem Windows
Server

Wdrazanie adresowania IP i routingu w maszynach wirtualnych laaS z systemem Windows
Server

Wdrazanie zabezpieczen sieciowych w maszynach wirtualnych laaS z systemem Windows Server
Zdalne administrowanie i zarzadzanie maszynami wirtualnymi laaS z systemem Windows Server

Modut 4: Wdrazanie i zarzadzanie lokalna oraz hybrydowa infrastruktura sieciowa

Wdrozenie ustugi DNS w systemie Windows Server

Wdrozenie ustugi DNS dla maszyn wirtualnych laaS z systemem Windows Server
Zabezpieczenie ustugi DNS w systemie Windows Server

Wdrozenie i zarzadzanie ustugg DHCP

Wdrozenie zarzgdzania adresami IP

Wdrozenie adresowania IP i routingu dla maszyn wirtualnych laaS z systemem Windows Server

Modut 5: Zarzadzanie ustugami pamieci masowej i plikow

Wdrozenie hybrydowej infrastruktury serweréw plikéw
Zarzadzanie serwerami plikéw Windows Server

Wdrozenie funkcji Storage Spaces i Storage Spaces Direct
Wdrozenie deduplikacji danych w systemie Windows Server
Wdrozenie protokotu iSCSI w systemie Windows Server
Wdrozenie funkcji Storage Replica w systemie Windows Server
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