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Szkolenie

Bezpieczenstwo urzadzen mobilnych i ich systeméw

Opis szkolenia

Szkolenie jest praktycznym warsztatem dotyczacym bezpiecznego korzystania ze
smartfonow i innych urzadzen mobilnych uzywanych zaréwno prywatnie, jak i
stuzbowo. Uczestnicy poznaja najwazniejsze zabezpieczenia dostepne w
systemach Android i iOS oraz naucza sie samodzielnie sprawdzac ich konfiguracje.

Warsztat koncentruje sie na sytuacjach wystepujacych w codziennej pracy: instalowaniu
aplikacji, korzystaniu z Wi-Fi, Bluetooth i kodéw QR, odbieraniu SMS-éw i wiadomosci,
logowaniu do ustug, wykonywaniu ptatnosci oraz korzystaniu z telefonu poza miejscem
pracy. Duzy nacisk zostanie potozony na rozpoznawaniu préb socjotechnicznych
kierowanych do uzytkownikéw urzadzen mobilnych. Uczestnicy przeéwicza takze reakcje na
zgubienie lub kradziez telefonu oraz zabezpieczanie danych znajdujacych sie na urzadzeniu.
Po szkoleniu uczestnik nie tylko potrafi bezpiecznie skonfigurowac¢ urzadzenie, ale réwniez
zna i potrafi wykorzystad proste narzedzia oraz serwisy pomagajace w codziennym
sprawdzaniu bezpieczenstwa telefonu, aplikacji, linkéw i kont uzytkownika.

Korzysci
Po szkoleniu uczestnik potrafi:

= sprawdzi¢ sposéb blokowania swojego urzadzenia,
= skonfigurowac¢ PIN/kod oraz biometrie,
= sprawdzi¢ aktualnos¢ systemu i aplikacji,
» przeanalizowad uprawnienia zainstalowanych aplikacji,
= rozpoznac aplikacje zgdajacg nadmiernych uprawnien,
p p Je a Ja a y p DAGMA Sp. z 0.0. z siedzibg w Katowicach (40-478), ul. Pszczyrska 15

Sad Rejonowy Katowice-Wschoéd w Katowicach Wydziat VIII Gospodarczy

Adres k d jny:
res korespondencyjny KRS pod numerem 0000130206, kapitat zaktadowy 75 000 zt

DAGMA Szkolenia IT | ul. Bazantow 6a/3 | Katowice (40-668) Numer NIP 634-012-60-68, numer REGON: 008173852
tel. 3279311 80 | szkolenia@dagma.pl DAGMA Sp. z 0.0. posiada status duzego przedsigbiorcy
szkolenia.dagma.eu W rozumieniu art. 4c ustawy o przeciwdziataniu nadmiernym

opdznieniom w transakcjach handlowych.

2026-10-28 08:17:43 TID: 213474 Strona1z?2



https://szkolenia.dagma.eu/szkolenia,catalog,213474/bezpieczenstwo-urzadzen-mobilnych-i-ich-systemow?utm_source=Promo&utm_medium=PDF&utm_content=P52-1-PDF-tid:213474-date:2026-10-28&utm_campaign=Promo52-1-Training-Description
https://szkolenia.dagma.eu/szkolenia,catalog,213474/bezpieczenstwo-urzadzen-mobilnych-i-ich-systemow?utm_source=Promo&utm_medium=PDF&utm_content=P52-1-PDF-tid:213474-date:2026-10-28&utm_campaign=Promo52-1-Training-Description
https://szkolenia.dagma.eu/szkolenia,register,step-1,213474/bezpieczenstwo-urzadzen-mobilnych-i-ich-systemow?utm_source=Promo&utm_medium=PDF&utm_content=P52-1-PDF-tid:213474-date:2026-10-28&utm_campaign=Promo52-1-Training-Description
https://szkolenia.dagma.eu/promocje?utm_source=Promo&utm_medium=PDF&utm_content=P52-1-PDF-tid:213474-date:2026-10-28&utm_campaign=Promo52-1-Training-Description

DF

S Z K OLENIA I'T

SZKOLIMY
PROFESJONALISTOW IT
W CALYM KRAJU

VIA

ocenic¢ ryzyko instalowania aplikacji spoza oficjalnych zrédet,

sprawdzi¢ podstawowe ustawienia bezpieczenstwa Androida lub iOS,
rozpozna¢ podejrzany SMS, wiadomos¢, QR kod lub powiadomienie,
rozpoznac fatszywg strone logowania,

bezpieczniej korzystac z publicznych sieci Wi-Fi,

odpowiednio uzywac Bluetooth, NFC i hotspotu,

korzysta¢ z MFA/2FA lub passkeys,

wskazac dziatania, ktére nalezy wykonac po utracie telefonu,

rozpoznac sytuacje wymagajaca zgtoszenia do dziatu IT lub bezpieczehnstwa.

Wymagania

brak wymaganej wiedzy technicznej,

wtasny smartfon lub inne urzadzenie mobilne z systemem Android lub iOS,
podstawowa umiejetnos¢ obstugi telefonu,

zalecany dostep do internetu podczas warsztatu.

Harmonogram szkolenia

Wprowadzenie do bezpieczehstwa urzadzen mobilnych.

Blokada urzadzenia, biometria, MFA i ochrona kont.

Aplikacje, aktualizacje, uprawnienia i sprawdzanie znanych podatnosci.
Narzedzia wspierajace codzienne bezpieczenstwo uzytkownika.
Bezpieczne korzystanie z Wi-Fi, Bluetooth, NFC, hotspotu i VPN.
Phishing, smishing, quishing i inne zagrozenia mobilne.

Ochrona danych prywatnych i stuzbowych.

Zqgubienie lub kradziez urzadzenia: lokalizacja, blokada i reakcja.
Praktyczne ¢wiczenia na urzadzeniach Android i iOS.

Scenariusz incydentu i checklista bezpieczehstwa urzgdzenia.
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