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Szkolenie

Bezpieczeństwo urządzeń mobilnych i ich systemów
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Opis szkolenia

Szkolenie jest praktycznym warsztatem dotyczącym bezpiecznego korzystania ze
smartfonów i innych urządzeń mobilnych używanych zarówno prywatnie, jak i
służbowo. Uczestnicy poznają najważniejsze zabezpieczenia dostępne w
systemach Android i iOS oraz nauczą się samodzielnie sprawdzać ich konfigurację.

Warsztat koncentruje się na sytuacjach występujących w codziennej pracy: instalowaniu
aplikacji, korzystaniu z Wi-Fi, Bluetooth i kodów QR, odbieraniu SMS-ów i wiadomości,
logowaniu do usług, wykonywaniu płatności oraz korzystaniu z telefonu poza miejscem
pracy. Duży nacisk zostanie położony na rozpoznawaniu prób socjotechnicznych
kierowanych do użytkowników urządzeń mobilnych. Uczestnicy przećwiczą także reakcję na
zgubienie lub kradzież telefonu oraz zabezpieczanie danych znajdujących się na urządzeniu.
Po szkoleniu uczestnik nie tylko potrafi bezpiecznie skonfigurować urządzenie, ale również
zna i potrafi wykorzystać proste narzędzia oraz serwisy pomagające w codziennym
sprawdzaniu bezpieczeństwa telefonu, aplikacji, linków i kont użytkownika.

Korzyści

Po szkoleniu uczestnik potrafi:

sprawdzić sposób blokowania swojego urządzenia,
skonfigurować PIN/kod oraz biometrię,
sprawdzić aktualność systemu i aplikacji,
przeanalizować uprawnienia zainstalowanych aplikacji,
rozpoznać aplikację żądającą nadmiernych uprawnień,
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ocenić ryzyko instalowania aplikacji spoza oficjalnych źródeł,
sprawdzić podstawowe ustawienia bezpieczeństwa Androida lub iOS,
rozpoznać podejrzany SMS, wiadomość, QR kod lub powiadomienie,
rozpoznać fałszywą stronę logowania,
bezpieczniej korzystać z publicznych sieci Wi-Fi,
odpowiednio używać Bluetooth, NFC i hotspotu,
korzystać z MFA/2FA lub passkeys,
wskazać działania, które należy wykonać po utracie telefonu,
rozpoznać sytuację wymagającą zgłoszenia do działu IT lub bezpieczeństwa.

Wymagania

brak wymaganej wiedzy technicznej,
własny smartfon lub inne urządzenie mobilne z systemem Android lub iOS,
podstawowa umiejętność obsługi telefonu,
zalecany dostęp do internetu podczas warsztatu.

Harmonogram szkolenia
Wprowadzenie do bezpieczeństwa urządzeń mobilnych.
Blokada urządzenia, biometria, MFA i ochrona kont.
Aplikacje, aktualizacje, uprawnienia i sprawdzanie znanych podatności.
Narzędzia wspierające codzienne bezpieczeństwo użytkownika.
Bezpieczne korzystanie z Wi-Fi, Bluetooth, NFC, hotspotu i VPN.
Phishing, smishing, quishing i inne zagrożenia mobilne.
Ochrona danych prywatnych i służbowych.
Zgubienie lub kradzież urządzenia: lokalizacja, blokada i reakcja.
Praktyczne ćwiczenia na urządzeniach Android i iOS.
Scenariusz incydentu i checklista bezpieczeństwa urządzenia.
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