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CompTlA

Szkolenie autoryzowane

CompTIA CySA+

Opis szkolenia

Szkolenie CompTIA CySA+ (Cybersecurity Analyst) przygotowuje uczestnikéw do
pracy w obszarze monitorowania bezpieczenstwa, wykrywania zagrozen, analizy
incydentow oraz zarzadzania podatnosciami.

Program obejmuje zagadnienia zwigzane z Security Operations, Threat Intelligence, Threat
Hunting, Incident Response, bezpieczenstwem aplikacji, bezpieczenstwem srodowisk
chmurowych i hybrydowych, a takze wykorzystaniem sztucznej inteligencji w
cyberbezpieczenstwie. Szkolenie rozwija praktyczne kompetencje niezbedne do analizy
zagrozen, reagowania na incydenty oraz ochrony nowoczesnych srodowisk IT i przygotowuje
do egzaminu certyfikacyjnego CompTIA CySA+ (CS0-004).

Szkolenie jest w jezyku polskim, materiaty sa w jezyku angielskim.

Korzysci

= Wykrywanie i analiza zagrozen bezpieczenhstwa

» Monitorowanie infrastruktury bezpieczenstwa z wykorzystaniem narzedzi SIEM i EDR
» Zarzadzanie podatnoSciami w oparciu o ryzyko

Wykorzystanie Threat Intelligence i Threat Hunting

= Reagowanie na incydenty bezpieczenstwa
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» Analiza wskaznikéw kompromitacji (I0C)

» Automatyzacja proceséw bezpieczenstwa z wykorzystaniem SOAR i XDR
» Bezpieczenstwo aplikacji oraz sSrodowisk chmurowych

Wykorzystanie Al w procesach bezpieczenstwa

= Przygotowanie do egzaminu CompTIA CySA+ (CS0-004)

Wymagania

» Wiedza na poziomie CompTIA Network+ i Security+ lub réwnowazna

» Znajomosc¢ podstaw dziatania sieci komputerowych

» Znajomos¢ podstaw bezpieczenstwa IT

» Zalecane dos$wiadczenie zawodowe w obszarze cyberbezpieczenstwa lub Security Operations

Harmonogram szkolenia

Modut 1. Security Operations

Monitoring bezpieczehstwa srodowisk IT
Narzedzia SIEM i EDR

» Technologie Security Operations
Doskonalenie proceséw operacyjnych

Modut 2. Zarzadzanie podatnosciami

= |dentyfikacja podatnosci

= Ocena podatnosci i ryzyka

= Zarzadzanie poprawkami

= Compliance i wymagania regulacyjne

Modut 3. Architektura bezpieczenstwa

Architektura systemow i sieci

Identity and Access Management (IAM)
Zero Trust

= Srodowiska chmurowe i hybrydowe

Modut 4. Threat Intelligence i Threat Hunting

= Zrédta informacji o zagrozeniach
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= Threat Hunting
*» |dentyfikacja aktywnych zagrozen

Modut 5. Analiza zagrozen

» Analiza logow

= Wskazniki kompromitacji (I0C)

= Analiza aktywnosci ztosliwego oprogramowania
» Analiza atakéw sieciowych i hostowych

Modut 6. Incident Response

Planowanie dziatan Incident Response
Obstuga incydentéw bezpieczenstwa
Komunikacja podczas incydentéw

= Raportowanie dziatan

Modut 7. Automatyzacja bezpieczenstwa

SOAR

» XDR

Automatyzacja proceséw bezpieczenstwa
Optymalizacja dziatan SOC

Modut 8. Bezpieczenstwo aplikacji i chmury

» Ocena podatnosci aplikacji

= Bezpieczenstwo aplikacji webowych

» Bezpieczenstwo srodowisk chmurowych

= Bezpieczne praktyki tworzenia oprogramowania

Modut 9. Al w cyberbezpieczenstwie

Al w Security Operations

= Al Governance

» Ryzyka zwigzane z Al

= Zagrozenia dla systemoéw Al

Modut 10. Raportowanie i komunikacja

= Komunikacja ryzyka
» Raportowanie cyberzagrozen
= Dokumentowanie dziatah bezpieczenstwa
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» Wspdtpraca z interesariuszami biznesowymi

Tagi:

DAGMA Sp. z 0.0. z siedzibg w Katowicach (40-478), ul. Pszczyrska 15
Sad Rejonowy Katowice-Wschoéd w Katowicach Wydziat VIII Gospodarczy

Adres korespondencyjny:

DAGMA Szkolenia IT | ul. Bazantéw 6a/3 | Katowice (40-668)
tel. 32 79311 80 | szkolenia@dagma.pl

szkolenia.dagma.eu

2026-11-04 08:24:20 TID: 214035

KRS pod numerem 0000130206, kapitat zaktadowy 75 000 zt
Numer NIP 634-012-60-68, numer REGON: 008173852
DAGMA Sp. z 0.0. posiada status duzego przedsigbiorcy

W rozumieniu art. 4c ustawy o przeciwdziataniu nadmiernym
opdznieniom w transakcjach handlowych.

Strona4z4




