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Opis szkolenia

Szkolenie CompTIA SecurityX (dawniej CASP+) jest najbardziej zaawansowaną
certyfikacją CompTIA w obszarze cyberbezpieczeństwa. Program został
opracowany dla doświadczonych specjalistów odpowiedzialnych za projektowanie,
wdrażanie oraz zarządzanie bezpieczeństwem złożonych środowisk IT.

Szkolenie koncentruje się na architekturze bezpieczeństwa, cyberobronie przedsiębiorstwa,
zarządzaniu ryzykiem, bezpieczeństwie środowisk chmurowych i hybrydowych, kryptografii,
bezpieczeństwie operacyjnym oraz reagowaniu na zaawansowane zagrożenia. SecurityX
potwierdza praktyczne kompetencje eksperckie niezbędne do podejmowania decyzji
technicznych i biznesowych w obszarze cyberbezpieczeństwa.

Szkolenie jest w języku polskim, materiały są w języku angielskim.

Korzyści

Projektowanie bezpiecznych architektur przedsiębiorstwa
Zarządzanie bezpieczeństwem w środowiskach lokalnych, chmurowych i hybrydowych
Ocena ryzyka i wdrażanie strategii cyberobrony
Projektowanie i wdrażanie rozwiązań kryptograficznych
Zarządzanie wymaganiami zgodności i bezpieczeństwa

https://szkolenia.dagma.eu/szkolenia,catalog,214049/comptia-securityx-?utm_source=Promo&utm_medium=PDF&utm_content=P52-1-PDF-tid:214049-date:2026-11-04&utm_campaign=Promo52-1-Training-Description
https://szkolenia.dagma.eu/szkolenia,catalog,214049/comptia-securityx-?utm_source=Promo&utm_medium=PDF&utm_content=P52-1-PDF-tid:214049-date:2026-11-04&utm_campaign=Promo52-1-Training-Description
https://szkolenia.dagma.eu/szkolenia,register,step-1,214049/comptia-securityx-?utm_source=Promo&utm_medium=PDF&utm_content=P52-1-PDF-tid:214049-date:2026-11-04&utm_campaign=Promo52-1-Training-Description
https://szkolenia.dagma.eu/promocje?utm_source=Promo&utm_medium=PDF&utm_content=P52-1-PDF-tid:214049-date:2026-11-04&utm_campaign=Promo52-1-Training-Description
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Analiza oraz ograniczanie skutków zaawansowanych zagrożeń
Wykorzystanie nowoczesnych metod ochrony infrastruktury krytycznej
Integracja bezpieczeństwa z procesami biznesowymi organizacji
Przygotowanie do egzaminu CompTIA SecurityX (CAS-005)

Wymagania

Zaawansowana wiedza z zakresu cyberbezpieczeństwa
Znajomość sieci komputerowych, systemów operacyjnych i architektury IT
Doświadczenie zawodowe w obszarze bezpieczeństwa informacji
Zalecane wcześniejsze certyfikacje Security+, CySA+ lub PenTest+
Rekomendowane kilkuletnie doświadczenie na stanowiskach związanych z
cyberbezpieczeństwem

Harmonogram szkolenia

Moduł 1. Enterprise Security Architecture

Projektowanie architektury bezpieczeństwa
Bezpieczne środowiska enterprise
Segmentacja sieci
Architektura Zero Trust

Moduł 2. Governance, Risk and Compliance

Zarządzanie ryzykiem
Polityki bezpieczeństwa
Compliance i audyty
Zarządzanie wymaganiami regulacyjnymi

Moduł 3. Security Engineering

Projektowanie mechanizmów bezpieczeństwa
Hardening systemów
Bezpieczeństwo infrastruktury
Ochrona danych

Moduł 4. Cloud and Hybrid Security

Bezpieczeństwo środowisk chmurowych
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Architektury multicloud
Kontrola dostępu do usług chmurowych
Ochrona danych w chmurze

Moduł 5. Identity and Access Management

IAM
Federacja tożsamości
Uwierzytelnianie wieloskładnikowe
Zarządzanie uprzywilejowanymi kontami

Moduł 6. Cryptography and PKI

Kryptografia symetryczna i asymetryczna
PKI
Zarządzanie certyfikatami
Ochrona komunikacji

Moduł 7. Security Operations

Monitoring bezpieczeństwa
Analiza zagrożeń
Utrzymanie procesów bezpieczeństwa
Doskonalenie operacji SOC

Moduł 8. Incident Response and Threat Management

Reagowanie na incydenty
Analiza zagrożeń
Threat Intelligence
Obsługa incydentów o wysokiej krytyczności

Moduł 9. Enterprise Cyber Defense

Strategia cyberobrony organizacji
Advanced Persistent Threats (APT)
Ochrona infrastruktury krytycznej
Bezpieczeństwo operacyjne

Moduł 10. Security Leadership

Zarządzanie programem bezpieczeństwa
Komunikacja ryzyka
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Podejmowanie decyzji bezpieczeństwa
Współpraca z biznesem
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