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CompTlA

Szkolenie autoryzowane

CompTIA PenTest+

Opis szkolenia

CompTIA PenTest+ to praktyczne szkolenie przygotowujace do przeprowadzania
testow penetracyjnych oraz oceny bezpieczenstwa infrastruktury IT.

Program obejmuje wszystkie etapy realizacji testéw bezpieczenstwa: od planowania i
rozpoznania, przez identyfikacje podatnosci i eksploatacje luk, az po raportowanie wynikéw
oraz rekomendowanie dziatah naprawczych.

Szkolenie rozwija umiejetnosci praktyczne zwigzane z wykorzystaniem narzedzi
wykorzystywanych przez specjalistéw ds. bezpieczenstwa, takich jak Nmap, Metasploit, Burp
Suite czy Wireshark. Uczestnicy poznajg techniki testowania aplikacji webowych, sieci
przewodowych i bezprzewodowych, srodowisk chmurowych oraz systeméw korporacyjnych.

Program zostat opracowany zgodnie z wymaganiami egzaminu CompTIA PenTest+ PT0-003 i
przygotowuje do uzyskania miedzynarodowego certyfikatu potwierdzajgcego kompetencje w
zakresie testéw penetracyjnych oraz etycznego hackingu.

Szkolenie jest w jezyku polskim, materiaty sa w jezyku angielskim.

Korzysci
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Rozbudowanie umiejetnos¢ w zakresie prowadzenia testow penetracyjnych aplikacji,
systemow i infrastruktury sieciowej, w tym praktyczne ¢wiczenia i omdéwienie tematéw
zwigzanych z ponizszymi obszarami:

= Skanowanie w poszukiwaniu podatnosci

= Rekonesans infrastruktury sieciowe;j

» Etap wykorzystania podatnosci

= Omowienie atakdw na serwery webowe

= Scenariusze atakéw na infrastrukture chmurowg
» Metody eskalacji uprawnien

= Przygotowanie dokumentacji testowej

= Przygotowanie raportu dla zarzadu

Wymagania

Rekomendowane sg certyfikaty lub wiedza na poziomie CompTIA Network+ oraz Security+
oraz wiedza z zakresu:

= Podstaw bezpieczenstwa IT

= Administracji systemami Windows i Linux
» Zagadnien sieci komputerowych

= Protokotéw TCP/IP

» Podstaw analizy podatnosci

Harmonogram szkolenia

Modut 1. Planowanie i przygotowanie testow penetracyjnych

Zakres i cele testéw penetracyjnych

Reguty zaangazowania (Rules of Engagement)
Aspekty prawne i etyczne

Metodyka prowadzenia testow

Modut 2. Rekonesans i zbieranie informacji

OSINT

= Enumeracja ustug

» Mapowanie infrastruktury
Identyfikacja powierzchni ataku
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Modut 3. Skanowanie i analiza podatnosci

Active i Passive Scanning
Analiza podatnosci
Weryfikacja wynikéw

= Priorytetyzacja zagrozen

Modut 4. Eksploatacja podatnosci

Techniki atakéw na systemy

Eksploatacja ustug sieciowych
Wykorzystanie frameworkdéw pentesterskich
Privilege Escalation

Modut 5. Testowanie aplikacji webowych

OWASP Top 10

SQL Injection

Cross-Site Scripting (XSS)
Uwierzytelnianie i autoryzacja
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Modut 6. Testowanie srodowisk bezprzewodowych i chmurowych

» Bezpieczenstwo sieci Wi-Fi

= Konfiguracje chmury

Typowe btedy bezpieczenstwa
Weryfikacja zabezpieczen

Modut 7. Raportowanie i komunikacja

= Tworzenie raportéw technicznych

= Raportowanie dla kadry zarzadzajgcej
= Rekomendacje dziatah naprawczych
Prezentacja wynikéw klientowi
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