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Opis szkolenia

CompTIA PenTest+ to praktyczne szkolenie przygotowujące do przeprowadzania
testów penetracyjnych oraz oceny bezpieczeństwa infrastruktury IT.

Program obejmuje wszystkie etapy realizacji testów bezpieczeństwa: od planowania i
rozpoznania, przez identyfikację podatności i eksploatację luk, aż po raportowanie wyników
oraz rekomendowanie działań naprawczych.

Szkolenie rozwija umiejętności praktyczne związane z wykorzystaniem narzędzi
wykorzystywanych przez specjalistów ds. bezpieczeństwa, takich jak Nmap, Metasploit, Burp
Suite czy Wireshark. Uczestnicy poznają techniki testowania aplikacji webowych, sieci
przewodowych i bezprzewodowych, środowisk chmurowych oraz systemów korporacyjnych.

Program został opracowany zgodnie z wymaganiami egzaminu CompTIA PenTest+ PT0-003 i
przygotowuje do uzyskania międzynarodowego certyfikatu potwierdzającego kompetencje w
zakresie testów penetracyjnych oraz etycznego hackingu.

Szkolenie jest w języku polskim, materiały są w języku angielskim.

Korzyści

https://szkolenia.dagma.eu/szkolenia,catalog,214063/comptia-pentest-?utm_source=Promo&utm_medium=PDF&utm_content=P52-1-PDF-tid:214063-date:2026-11-04&utm_campaign=Promo52-1-Training-Description
https://szkolenia.dagma.eu/szkolenia,catalog,214063/comptia-pentest-?utm_source=Promo&utm_medium=PDF&utm_content=P52-1-PDF-tid:214063-date:2026-11-04&utm_campaign=Promo52-1-Training-Description
https://szkolenia.dagma.eu/szkolenia,register,step-1,214063/comptia-pentest-?utm_source=Promo&utm_medium=PDF&utm_content=P52-1-PDF-tid:214063-date:2026-11-04&utm_campaign=Promo52-1-Training-Description
https://szkolenia.dagma.eu/promocje?utm_source=Promo&utm_medium=PDF&utm_content=P52-1-PDF-tid:214063-date:2026-11-04&utm_campaign=Promo52-1-Training-Description
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Rozbudowanie umiejętność w zakresie prowadzenia testów penetracyjnych aplikacji,
systemów i infrastruktury sieciowej, w tym praktyczne ćwiczenia i omówienie tematów
związanych z poniższymi obszarami:

Skanowanie w poszukiwaniu podatności
Rekonesans infrastruktury sieciowej
Etap wykorzystania podatności
Omówienie ataków na serwery webowe
Scenariusze ataków na infrastrukturę chmurową
Metody eskalacji uprawnień
Przygotowanie dokumentacji testowej
Przygotowanie raportu dla zarządu

Wymagania

Rekomendowane są certyfikaty lub wiedza na poziomie CompTIA Network+ oraz Security+
oraz wiedza z zakresu:

Podstaw bezpieczeństwa IT
Administracji systemami Windows i Linux
Zagadnień sieci komputerowych
Protokołów TCP/IP
Podstaw analizy podatności

Harmonogram szkolenia

Moduł 1. Planowanie i przygotowanie testów penetracyjnych

Zakres i cele testów penetracyjnych
Reguły zaangażowania (Rules of Engagement)
Aspekty prawne i etyczne
Metodyka prowadzenia testów

Moduł 2. Rekonesans i zbieranie informacji

OSINT
Enumeracja usług
Mapowanie infrastruktury
Identyfikacja powierzchni ataku
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Moduł 3. Skanowanie i analiza podatności

Active i Passive Scanning
Analiza podatności
Weryfikacja wyników
Priorytetyzacja zagrożeń

Moduł 4. Eksploatacja podatności

Techniki ataków na systemy
Eksploatacja usług sieciowych
Wykorzystanie frameworków pentesterskich
Privilege Escalation

Moduł 5. Testowanie aplikacji webowych

OWASP Top 10
SQL Injection
Cross-Site Scripting (XSS)
Uwierzytelnianie i autoryzacja

Moduł 6. Testowanie środowisk bezprzewodowych i chmurowych

Bezpieczeństwo sieci Wi-Fi
Konfiguracje chmury
Typowe błędy bezpieczeństwa
Weryfikacja zabezpieczeń

Moduł 7. Raportowanie i komunikacja

Tworzenie raportów technicznych
Raportowanie dla kadry zarządzającej
Rekomendacje działań naprawczych
Prezentacja wyników klientowi
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