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AZ 303T00 Technologie dla architektéw platformy Microsoft Azure

Opis szkolenia

Podczas tego szkolenia architekci rozwigzan dowiedza sie, jak tworzy¢
bezpieczne, skalowalne i niezawodne rozwigzania spetniajace wymagania
przedsiebiorstw.

Na zajeciach zostang omdwione takie tematy, jak wirtualizacja, automatyzacja, technologie
sieciowe, pamie¢ masowa, zarzgdzanie tozsamoscia, bezpieczenstwo, platforma danych i
infrastruktura aplikacji, a takze wptyw decyzji dotyczacych kazdego z tych obszaréw na cate
rozwigzanie.

Wymagania przed szkoleniem:

Aby efektywnie petni¢ swoja funkcje, architekci rozwigzania Azure powinni miec
doswiadczenie w zakresie systemow operacyjnych, wirtualizacji, infrastruktury chmury,
struktur pamieci masowej i sieci, a w szczegdlnosci:

= znajomos¢ technologii wirtualizacji instalowanych w srodowiskach lokalnych, np. wirtualnych
maszyn, sieci i dyskow twardych;

» znajomos$¢ konfiguracji sieci, takich jak TCP/IP, Domain Name System (DNS), wirtualne sieci
prywatne (VPN), zapory i technologie szyfrowania;

= znajomos$¢ koncepcji zwigzanych z ustugg Active Directory, takich jak domeny, lasy zasobdw,
kontrolery domen, replikacja, protokét Kerberos i protokét LDAP (Lightweight Directory Access

Protocol);
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» znajomos¢ zagadnien zwigzanych z odpornoscig systemoéw i usuwaniem skutkéw awarii, w tym

operacji tworzenia kopii zapasowych i odtwarzania danych.

Po szkoleniu uczestnicy potrafia:

zapewnic¢ ochrone tozsamosci z wykorzystaniem ustugi Azure Active Directory, z
uwzglednieniem uzytkownikéw i ich grup;

implementowad rozwigzania do zarzadzania tozsamoscig przeznaczone dla srodowisk lokalnych i
chmurowych;

stosowad rozwigzania do monitorowania w celu gromadzenia, taczenia i analizowania danych z
réznych zrédet;

zarzadzac subskrypcjami, kontami, zasadami korzystania z platformy Azure i kontrolg dostepu z
uwzglednieniem rél;

administrowac platformg Azure za pomocg ustugi Resource Manager, portalu Azure, srodowiska
Cloud Shell i interfejsu CLI;

konfigurowac rozwigzania umozliwiajgce potaczenia miedzy osrodkami, takie jak VNet Peering,
oraz wirtualne bramy sieci;

administrowac ustugg Azure App, instancjami ustugi Azure Container i platformg Kubernetes.

Program szkolenia

Modut 1: Implementowanie wirtualnych rozwiazan sieciowych

Rozwigzania do komunikacji réwnorzednych sieci wirtualnych (Virtual Network Peering)
Implementowanie rozwigzan VNet Peering

Modut 2: Implementowanie maszyn wirtualnych na platformach Windows i Linux

Wybdr wielkosci maszyny wirtualnej

Konfigurowanie funkcji wysokiej dostepnosci
Implementowanie dedykowanych hostéw Azure
Implementowanie i konfigurowanie zestawéw skalowania
Konfigurowanie szyfrowania dyskéw Azure

Modut 3: Automatyzacja wdrazania i konfigurowania zasobéw

Szablony ustugi Azure Resource Manager
Zapisywanie szablonu dla maszyny wirtualnej

Ocena lokalizacji nowych zasobdéw

Konfigurowanie szablonu wirtualnego dysku twardego
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» Proces wdrazania na podstawie szablonu
= Tworzenie i uruchamianie elementéw Runbook w obszarze automatyzacji

Modut 4: Implementowanie modutu wyrownywania obciazen i zabezpieczen sieci

» Implementowanie modutu wyréwnywania obcigzen na platformie Azure (Azure Load Balancer)
» Implementowanie bramy aplikacji

= Zapoznanie sie z zaporg aplikacji internetowej (Web Application Firewall)

* Implementowanie zapory na platformie Azure

* Implementowanie punktu wejscia Azure Front Door

* Implementowanie ustugi Azure Traffic Manager

» Implementowanie grup w systemach bezpieczenstwa sieci i aplikacji

» Implementowanie ustugi Azure Bastion

Cwiczenie: Implementowanie architektury obliczeniowej Azure laaS o wysokiej
dostepnosci

» Charakterystyka maszyn wirtualnych Azure o wysokiej dostepnosci umieszczonych w tym
samym zestawie dostepnosci

» Charakterystyka maszyn wirtualnych Azure o wysokiej dostepnosci umieszczonych w réznych
strefach dostepnosci

» Charakterystyka automatycznego skalowania poziomego w przypadku zestawéw skalowania
maszyn wirtualnych platformy Azure

» Charakterystyka recznego skalowania pionowego w przypadku zestawdw skalowania maszyn
wirtualnych platformy Azure

Modut 5: Implementowanie kont ustugi Azure Storage

Konta ustugi Storage

Ustuga Blob Storage

= Bezpieczenstwo ustugi Storage

Zarzadzanie ustugg Storage

= Uzyskiwanie dostepu do obiektéw blob i kolejek za pomoca ustugi AAD
= Konfigurowanie zapdr ustugi Azure Storage i sieci wirtualnych

Modut 6: Implementowanie ustugi Azure Active Directory

Przeglad ustugi Azure Active Directory

= Uzytkownicy i grupy

= Domeny zwykte i niestandardowe

» Ochrona tozsamosci w ustudze Azure AD

* Implementowanie dostepu warunkowego

» Konfigurowanie ostrzezen o oszustwach na potrzeby uwierzytelniania wielosktadnikowego (MFA)
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Implementowanie opcji obejscia

» Konfigurowanie zaufanych adreséw IP

= Konfigurowanie uzytkownikéw-gosci w ustudze Azure AD
Zarzadzanie wieloma katalogami

Modut 7: Implementowanie ustug nadzoru na platformie Azure i zarzadzanie nimi

= Tworzenie grup na potrzeby zarzadzania, subskrypcji oraz grup zasobéw

* Przeglad mechanizmu kontroli dostepu z uwzglednieniem rél (ang. Role-Based Access Control —
RBAC)

» Role zwigzane z kontrolg dostepu z uwzglednieniem rél (RBAC)

Przeglady dotyczace dostepu do ustugi Azure AD

Implementowanie i konfigurowanie zasad korzystania z platformy Azure

= Ustuga Azure Blueprints

Cwiczenie: Implementowanie i konfigurowanie ustug dotyczacych plikéw i
obiektow blob w ustudze Azure Storage

» Autoryzacja obiektow blob w ustudze Azure Storage przy uzyciu wspétuzytkowanych sygnatur
dostepu

» Autoryzacja obiektow blob w ustudze Azure Storage przy uzyciu ustugi Azure Active Directory

= Autoryzacja wspotuzytkowanych zasobéw plikowych w ustudze Azure Storage za pomoca kluczy
dostepu

Cwiczenie: Zarzadzanie kontrola dostepu z uwzglednieniem rél na platformie
Azure

» Definiowanie niestandardowych rél na potrzeby kontroli dostepu z uwzglednieniem rél (RBAC)
» Przypisywanie niestandardowych rél na potrzeby kontroli dostepu z uwzglednieniem rél (RBAC)

Modut 8: Implementowanie tozsamosci hybrydowych i zarzadzanie nimi

» Instalowanie i konfigurowanie ustugi Azure AD Connect
= Konfigurowanie synchronizacji i zapisu opéznionego haset
= Konfigurowanie u Azure AD Connect Health

Modut 9: Zarzadzanie obciazeniami na platformie Azure

= Przenoszenie obcigzeh za pomocg ustugi Azure Migrate

= VMware — migracja bezagentowa

» VMware — migracja przy uzyciu agentow

* Implementowanie ustugi Azure Backup

» Ustuga usuwania skutkéw awarii Azure to Azure Site Recovery
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Implementowanie funkcji zarzadzania aktualizacjami na platformie Azure

Cwiczenie: Ochrona maszyn wirtualnych Hyper-V za pomoca ustugi Azure Site
Recovery

Konfigurowanie ustugi Azure Site Recovery
Testowanie przetgczania awaryjnego
Planowane przetaczanie awaryjne
Nieplanowane przetgczanie awaryjne

Modut 10: Implementowanie ustugi monitorowania infrastruktury w chmurze

Ustuga monitorowania bezpieczenstwa infrastruktury Azure
Ustuga Azure Monitor

Rejestry pracy platformy Azure

Alerty Azure

Analiza dziennika

Ustuga Network Watcher

Ustuga Azure Service Health

Monitorowanie kosztow platformy Azure

Ustuga Azure Application Insights

Ujednolicone monitorowanie na platformie Azure

Modut 11: Zarzadzanie bezpieczenstwem aplikacji

Ustuga Azure Key Vault
Ustuga Azure Managed ldentity

Modut 12: Implementowanie infrastruktury aplikacji

Tworzenie i konfigurowanie ustugi Azure App Service

Tworzenie ustugi App Service Web App for Containers

Tworzenie i konfigurowanie planu na potrzeby ustugi App Service
Konfigurowanie sieci na potrzeby ustugi App Service

Tworzenie gniazd wdrozenia i zarzadzanie nimi
Implementowanie aplikacji logicznych

Implementowanie funkcji platformy Azure

Cwiczenie: Konfigurowanie architektury integracji opartej na komunikatach

Konfigurowanie i weryfikowanie wyzwalacza ustugi Azure Function App Storage Blob
Konfigurowanie i weryfikowanie komunikatéw dotyczacych kolejek, opartych na subskrypcji
ustugi Azure Event Grid
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Cwiczenie: Implementowanie ustugi Azure App Service Web App z gniazdem
srodowiska przejsciowego
» Implementowanie niebieskiego/zielonego wzorca wdrazania przy uzyciu gniazd wdrozenia
aplikacji WWW ustugi Azure App Service
» Przeprowadzenie testu A/B przy uzyciu gniazd wdrozenia aplikacji WWW ustugi Azure App
Service

Modut 13: Implementowanie aplikacji opartych na kontenerach

= Instancje konteneréw Azure
= Konfigurowanie ustugi Azure Kubernetes

Modut 14: Implementowanie baz danych NoSQL

= Konfigurowanie tabel kont ustugi Azure Storage
= Wybér odpowiednich interfejséw API ustugi CosmosDB

Modut 15: Implementowanie baz danych Azure SQL
= Konfigurowanie ustawien bazy danych Azure SQL

= Implementowanie zarzadzanych instancji bazy danych Azure SQL
» Wysoka dostepnos¢ a baza danych Azure SQL
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