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Szkolenie

Certified Ethical Hacker v11

Opis szkolenia

Autoryzowane szkolenie Certified Ethical Hacker v11 to najbardziej
pozadany, prestizowy program szkoleniowy w zakresie bezpieczenstwa
informatycznego.

Szkolenie CEH w wersji 11 zostato gruntownie zaktualizowane- we wcigz zmieniajgcym sie
Swiecie powstaje wiele nowych technologii i rozwigzan, a wraz z nimi pojawiajg sie nowe
zagrozenia. Nowa wersja szkolenia porusza zagadnienia z zupetnie nowych obszaréw, takich
jak np. Infrastruktura OT, Architektura ,,Serverless”, szyfrowanie standardu WPA3,
bezplikowy malware czy Advanced Persistent Threats.

Gruntownie przebudowany materiat szkoleniowy- zaréwno jesli chodzi o podrecznik
uczestnika jak i slajdy- omawia teraz okoto 3500 narzedzi w obszarze 420 technik atakéw,
ktére mozna przecwiczy¢ w aspekcie praktycznym- w ramach 200 laboratoriéw i ¢wiczen

CEH v11 szkolenie poruszajgce bardzo szerokie spektrum zagadnieh zwigzanych zaréwno z
bezpieczenstwa IT, ale rowniez z socjotechnika, kryptografig czy bezpieczenstwem
fizycznym. Szkolenie dedykowane jest pentesterom, osobom na stanowiskach oficeréw
bezpieczenstwa. Materiat szkoleniowy nawigzuje do aktualnie obowigzujgcych norm i
standardéw bezpieczenstwa oraz pozwala zapoznad sie z najnowszymi technologiami
stuzacymi ochronie danych. Uczestnik szkolenia poznaje narzedzia, techniki i metodologie
wykorzystywane przez realnych hakeréw podczas przeprowadzanych przez nich atakow.
Ofensywny charakter szkolenia pozwala w bardzo szybki i przystepny sposéb przyswoic
wiedze oraz poznac narzedzia, ktére sg niezbedne w codziennej pracy pentestera. Na
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podstawie vouchera dotgczonego do szkolenia, uczestnik ma mozliwos¢ podejscia do
egzaminu CEH ANSI w terminie 365 dni od zakonczenia szkolenia.

»Aby pokonac hakera, musisz myslec jak haker” -to dewiza, ktéra przyswieca realizacji
szkolenia. Podczas szkolenia uczestnik poznaje tok myslenia hakeréw, dzieki czemu bedzie
ma&gt obronic sie przed atakami w przysztosci. Sposdb myslenia dotyczacy wdrozenia
ochrony informacji w kazdej organizacji nie moze by¢ ograniczony do stawiania
standardowych zabezpieczen i korzystania z rozwigzan znanych producentéw technologii
zabezpieczen. Musi on by¢ zwigzany rowniez z punktem widzenia hakerdw i ich
charakterystyczng mentalnoscia.

Organizacja EC Council umozliwia kazdemu uczestnikowi szkolenia wykupienie 6-
miesiecznego dostepu do platformy iLabs. Jest to chmurowe rozwigzanie dostarczajgce
wszystkie systemy i narzedzia niezbedne zaréwno do lepszego przygotowania do egzaminéw
CEH ANSI / CEH Practical, jak rowniez stanowi ona doskonate uzupetnienie dla ¢wiczen
wykonywanych podczas samego szkolenia.

Szkolenie CEH v11 to bazowe szkolenie, niezbedne do dalszego rozwoju dla uzyskania
umiejetnosci profesjonalnego pentestera. Sciezka szkoleniowa pozwala z jednej strony
na uzyskanie waskiej specjalizacji lub na zdobywanie kolejnych informacji pozwalajacych na
uzyskanie szerokiej, kompleksowej wiedzy.

Program szkolenia

Module 1: Introduction to Ethical Hacking
Module 2: Footprinting and Reconnaissance
Module 3: Scanning Networks

Module 4: Enumeration
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Module 5: Vulnerability Analysis
Module 6: System Hacking

Module 7: Malware Threats

Module 8: Sniffing

Module 9: Social Engineering

Module 10: Denial-of-Service

Module 11: Session Hijacking

Module 12: Evading IDS, Firewalls, and Honeypots
Module 13: Hacking Webservers
Module 14: Hacking Web Applications
Module 15: SQL Injection

Module 16: Hacking Wireless Networks
Module 17: Hacking Mobile Platforms
Module 18: IoT and OT Hacking

Module 19: Cloud Computing

Module 20: Cryptography
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