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AZ 304T00 Projektowanie dla architektow rozwiazan na platformie Microsoft
Azure

Opis szkolenia

Podczas tego szkolenia architekci rozwiazan dowiedza sie, jak tworzy¢
bezpieczne, skalowalne i niezawodne rozwigzania spetniajace wymagania
przedsiebiorstw.

Lekcje obejmujg zagadnienia zwigzane z projektowaniem, takie jak rejestrowanie, analiza
kosztédw, uwierzytelnianie i autoryzacja, nadzor, bezpieczenstwo, magazynowanie danych,
zapewnienie wysokiej dostepnosci oraz migracja. Rola ta wymaga podejmowania decyzji w
wielu obszarach, ktére wptywajg na catos¢ projektowanego rozwigzania.

Wymagania:

Aby sprawnie petni¢ swojg funkcje, architekci rozwigzan Azure powinni mie¢ doswiadczenie
w zakresie systemdw operacyjnych, wirtualizacji, infrastruktury chmury, struktur pamieci
masowej oraz sieci. W szczegdlnosci wymagane sa:

» znajomos¢ technologii wirtualizacji stosowanych w srodowiskach lokalnych, w tym maszyn
wirtualnych, sieci wirtualnych i wirtualnych dyskéw twardych;

» znajomos$¢ zagadnien zwigzanych z konfigurowaniem sieci, takich jak protokét TCP/IP, system
nazw domen (DNS), wirtualne sieci prywatne (VPN), zapory i technologie szyfrowania;

= znajomos¢ poje¢ zwigzanych z ustugg Active Directory, takich jak domeny, lasy zasobéw,
kontrolery domen, replikacja, protokét Kerberos i protokét LDAP (Lightweight Directory Access
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Protocol);
» znajomos¢ zagadnien zwigzanych z odpornoscig systemow i usuwaniem skutkéw awarii, w tym
operacji tworzenia kopii zapasowych i przywracania danych.

Zdobyte umiejetnosci:

= Rekomendowanie rozwigzah umozliwiajgcych minimalizowanie kosztéw

» Rekomendowanie rozwigzania do obstugi dostepu warunkowego (w tym uwierzytelniania
wielosktadnikowego)

» Rekomendowanie rozwigzania do zarzgdzania tozsamosciami hybrydowymi (z uwzglednieniem
narzedzi Azure AD Connect i Azure AD Connect)

= Rekomendowanie rozwigzania umozliwiajgcego korzystanie z ustugi Azure Policy

= Rekomendowanie rozwigzania obejmujgcego narzedzie KeyVault

= Rekomendowanie rozwigzania obejmujgcego tozsamosci zarzgdzane ustugi Azure AD

= Rekomendowanie rozwigzania umozliwiajgcego dostep do magazynu

= Projektowanie rozwigzania opartego na ustudze Azure Site Recovery

= Rekomendowanie rozwigzania do skalowania automatycznego

= Rekomendowanie rozwigzania do obstugi konteneréw

= Rekomendowanie rozwigzania z zakresu zabezpieczen sieciowych

= Rekomendowanie rozwigzania do migracji aplikacji i maszyn wirtualnych

= Rekomendowanie rozwigzania do migracji baz danych

Harmonogram szkolenia

Modut 1: Projektowanie rozwiazania obliczeniowego

Program

= Rekomendowanie rozwigzania do inicjowania obstugi ustug obliczeniowych (Compute)
= Okreslanie odpowiednich technologii obliczeniowych

= Rekomendowanie rozwigzania do obstugi konteneréw

= Rekomendowanie rozwigzania do automatyzacji zarzadzania ustugami obliczeniowymi
= Cwiczenie: Wdrazanie konteneréw na platformie Azure

* Implementowanie konteneréw dziatajacych na maszynach wirtualnych Azure

» Wdrazanie konteneréw w ustudze Azure Container Instances

= Wdrazanie konteneréw w klastrach ustugi Azure Kubernetes Service (AKS)

Modut 2: Projektowanie rozwigzania sieciowego
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Program

Rekomendowanie rozwigzania do adresowania i rozpoznawania nazw w sieci
Rekomendowanie rozwigzania do inicjowania obstugi sieci

Rekomendowanie rozwigzania z zakresu zabezpieczen sieciowych

Rekomendowanie rozwigzania do obstugi potaczen internetowych i sieci zainstalowanych
lokalnie

Rekomendowanie rozwigzania do automatyzacji zarzagdzania siecig

Rekomendowanie rozwigzania do réwnowazenia obcigzenia i routingu ruchu sieciowego

Modut 3: Projektowanie procesu migracji

Program

Dokonywanie oceny serwerdw i aplikacji lokalnych pod katem migracji
Rekomendowanie rozwigzania do migracji aplikacji i maszyn wirtualnych
Rekomendowanie rozwigzania do migracji baz danych

Modut 4: Projektowanie proceséow uwierzytelniania i autoryzacji

Program

Wskazéwki dotyczace zarzgdzania tozsamosciami i dostepem

Rekomendowanie rozwigzania do uwierzytelniania wielosktadnikowego

Piec¢ krokdw umozliwiajgcych zabezpieczenie infrastruktury zarzadzania tozsamosciami
Rekomendowanie rozwigzania do logowania jednokrotnego

Rekomendowanie rozwigzania do zarzadzania tozsamosciami hybrydowymi
Rekomendowanie rozwigzania do integracji B2B

Rekomendowanie struktury hierarchicznej grup zarzadzania

Cwiczenie: Zarzadzanie uwierzytelnianiem i autoryzacjg w ustudze Azure AD
Wdrazanie maszyny wirtualnej Azure stuzacej do udostepniania kontrolera domeny ustugi AD DS
Tworzenie i konfigurowanie dzierzawcy ustugi Azure AD

Integrowanie lasu ustugi AD DS z dzierzawcg ustugi Azure AD

Modut 5: Projektowanie proceséow nadzoru

Program

Rekomendowanie rozwigzania umozliwiajgcego korzystanie z ustugi Azure Policy
Rekomendowanie rozwigzania umozliwiajgcego korzystanie z ustugi Azure Blueprints

Modut 6: Projektowanie rozwiazania do obstugi baz danych
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Program

= Wybér odpowiedniej platformy danych na podstawie wymagan

= Omdwienie sposobu magazynowania danych na platformie Azure

= Wskazywanie zalecanego wymiarowania warstwy ustug bazodanowych

» Dynamiczne skalowanie bazy danych Azure SQL Database i ustugi Azure SQL Managed Instance
Rekomendowanie rozwigzania do szyfrowania danych w czasie magazynowania, przesytania i
uzytkowania

Modut 7: Wybodr odpowiedniego konta magazynu

Program
= Ogdlne informacje o warstwach magazynowania
*= Rekomendowanie rozwigzania umozliwiajgcego dostep do magazynu
» Rekomendowanie narzedzi do zarzadzania magazynem

Modut 8: Projektowanie integracji danych

Program

= Rekomendowanie przeptywu danych
= Rekomendowanie rozwigzania do integracji danych

Modut 9: Projektowanie rozwigzania do rejestrowania i monitorowania

Program

= Ustugi monitorowania platformy Azure
= Ustuga Azure Monitor

Modut 10: Projektowanie rozwiazania do tworzenia kopii zapasowych i
odzyskiwania danych

Program

» Rekomendowanie rozwigzania do odzyskiwania danych w przypadku obcigzen hybrydowych i
lokalnych

Projektowanie rozwigzania opartego na ustudze Azure Site Recovery

Rekomendowanie rozwigzania do odzyskiwania danych w réznych regionach
Rekomendowanie rozwigzania do zarzgdzania kopiami zapasowymi na platformie Azure
Projektowanie rozwigzania do archiwizacji i przechowywania danych
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Modut 11: Projektowanie pod katem zapewnienia wysokiej dostepnosci

Program

» Rekomendowanie rozwigzania zapewniajgcego nadmiarowos$¢ aplikacji i obcigzen

= Rekomendowanie rozwigzania do skalowania automatycznego

Identyfikowanie zasobéw wymagajacych zapewnienia wysokiej dostepnosci
Identyfikowanie typdw magazyndéw wymagajacych zapewnienia wysokiej dostepnosci
Rekomendowanie rozwigzania zapewniajacego nadmiarowos¢ geograficzng obcigzen

Modut 12: Projektowanie pod katem optymalizacji kosztow

Program

» Rekomendowanie rozwigzan do zarzgdzania kosztami
» Zalecane podejscia do minimalizacji kosztéw

Modut 13: Projektowanie architektury aplikacji

Program

= Rekomendowanie architektury mikroustug

Rekomendowanie rozwigzania do orkiestracji procesu wdrazania aplikacji

Rekomendowanie rozwigzania do integracji interfejséw API

= Cwiczenie: Implementowanie integracji ustugi Azure Logic Apps z ustuga Azure Event Grid

= Integrowanie ustugi Azure Logic Apps z ustugg Event Grid

Uruchamianie ustugi Azure Logic Apps w reakcji na zdarzenie odpowiadajgce zmianie zasobu w
grupie zasobow

Modut 14: Projektowanie zabezpieczen aplikacji

Program

= Zabezpieczenia aplikacji i ustug
= Rekomendowanie rozwigzania korzystajgcego z ustugi Key Vault
» Rekomendowanie rozwigzan korzystajgcych z tozsamosci zarzadzanych ustugi Azure AD
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