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== Microsoft
Szkolenie autoryzowane

WS 012T00 Wdrazanie systemu Windows Server 2019 w modelu hybrydowym
i z wykorzystaniem ustug laaS platformy Azure

Opis szkolenia

Trzydniowe szkolenie jest przeznaczone przede wszystkim dla
informatykow majacych doswiadczenie w zarzadzaniu lokalnym
srodowiskiem systemu Windows Server.

Kurs ma na celu przygotowanie specjalistdw do planowania i implementowania srodowisk
obejmujacych obcigzenia systemu Windows Server hostowane w ramach ustug laaS
platformy Azure oraz zarzadzanie takimi srodowiskami. W programie szkolenia uwzgledniono
korzystanie z funkcji hybrydowych platformy Azure, przeprowadzanie migracji obcigzen
serwerdw wirtualnych i fizycznych do ustug laaS platformy Azure oraz zarzadzanie
maszynami wirtualnymi Azure z systemem Windows Server 2019 i ich ochrone.

Wymagania:

» Doswiadczenie w zarzadzaniu systemem operacyjnym Windows Server i obcigzeniami tego
systemu w scenariuszach lokalnych, w tym w korzystaniu z ustugi AD DS, systemu DNS, ustugi
DFS, technologii Hyper-V oraz ustug plikéw i magazynowania

» Doswiadczenie w pracy z typowymi narzedziami do zarzgdzania systemem Windows Server (co
wynika z pierwszego wymagania)

= Podstawowa wiedza na temat najwazniejszych technologii firmy Microsoft zwigzanych z
obliczeniami, magazynowaniem danych, obstugg sieci i wirtualizacjg (co wynika z pierwszego

wymagania)
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= Podstawowa wiedza na temat technologii zwigzanych z obliczeniami i magazynowaniem danych
opartych na systemie Windows Server, ktére zwiekszajg odpornos¢ srodowisk lokalnych (klastry
z przetaczaniem awaryjnym, miejsca do magazynowania)

» Podstawowe dosSwiadczenie w zakresie implementowania ustug laa$S i zarzgdzania nimi na
platformie Microsoft Azure

» Podstawowa znajomos¢ ustugi Azure Active Directory

» Podstawowa wiedza na temat technologii zwigzanych z bezpieczenstwem (tj. zapér, szyfrowania,
uwierzytelniania wielosktadnikowego i technologii SIEM/SOAR)

» Podstawowa wiedza w zakresie tworzenia skryptéw narzedzia PowerShell

= Znajomosc¢ nastepujgcych pojeé zwigzanych z technologiami stosowanymi w systemie Windows
Server:

= Wysoka dostepnos¢ i odzyskiwanie awaryjne
» Automatyzacja
* Monitorowanie

Umiejetnosci po szkoleniu:

= Opisywanie podstawowych zasad dziatania ustug laaS platformy Azure, w tym funkcji
zwigzanych z obliczeniami, magazynowaniem danych i obstuga sieci

» Wskazywanie narzedzi stuzacych do implementowania rozwigzan hybrydowych, w tym Centrum
administracyjnego systemu Windows i narzedzia PowerShell

» Implementowanie mechanizmdw zarzadzania tozsamosciami w scenariuszach hybrydowych, w
tym ustugi Azure AD DS dziatajgcej w ramach ustug laaS platformy Azure oraz zarzadzanej ustugi
AD DS

= Integrowanie ustugi Azure AD DS z ustugg Azure AD

= Monitorowanie scenariuszy hybrydowych i zarzgdzanie nimi przy uzyciu ustug i narzedzi WAC,
Azure Arc, Azure Automation i Azure Monitor

» Podnoszenie poziomu bezpieczenstwa srodowisk hybrydowych przy uzyciu ustug Azure Security
Center, Azure Sentinel i Windows Update Management

= Implementowanie ustug plikéw w scenariuszach hybrydowych przy uzyciu ustugi Azure Files i
funkcji Azure File Sync

= Planowanie i implementowanie scenariuszy hybrydowych i scenariuszy opartych catkowicie na
chmurze w zakresie migracji, tworzenia kopii zapasowych i odzyskiwania danych

= Wdrazanie maszyn wirtualnych Azure z systemem Windows Server 2019 oraz konfigurowanie
obstugi sieci, magazynu i zabezpieczen

= Zarzgdzanie maszynami wirtualnymi Azure z systemem Windows Server 2019 i ich konserwacja

Harmonogram szkolenia
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Modut 1: Wprowadzenie do hybrydowych ustug laaS platformy Azure zwiagzanych z
systemem Windows Server 2019

Program

= Oméwienie ustug laaS platformy Azure
= Omdwienie modelu hybrydowego platformy Azure
= Korzystanie z narzedzi administracyjnych w modelu hybrydowym

Modut 2: Implementowanie mechanizmoéw zarzadzania tozsamosciami w
scenariuszach hybrydowych

Program

= Implementowanie ustugi AD DS w ramach ustug laaS platformy Azure

= Integrowanie ustugi AD DS z ustugg Azure AD

* Implementowanie Srodowisk zarzadzanej ustugi AD DS

= Cwiczenie: Implementowanie integracji ustug AD DS i Azure AD

» Przygotowywanie ustugi Azure AD do integracji z ustugg AD DS

» Przygotowywanie lokalnej ustugi AD DS do integracji z ustugg Azure AD
= Pobieranie, instalowanie i konfigurowanie narzedzia Azure AD Connect
= Weryfikowanie integracji ustug AD DS i Azure AD

= Implementowanie funkcji integracji z ustugg Azure AD w ustudze AD DS

Modut 3: Usprawnianie zarzadzania wdrozeniem hybrydowym i monitorowania
operacyjnego w scenariuszach hybrydowych

Program

= Centrum administracyjne systemu Windows

= Ustuga Azure Arc

= Ustuga Azure Monitor

= Ustuga Azure Automation

= Cwiczenie: Korzystanie z Centrum administracyjnego systemu Windows w scenariuszach
hybrydowych

= Inicjowanie obstugi maszyn wirtualnych Azure z systemem Windows Server 2019

» Implementowanie tgcznosci hybrydowej za posrednictwem ustugi Azure Network Adapter

» Wdrazanie bramy Centrum administracyjnego systemu Windows na platformie Azure

= Weryfikowanie funkcjonalnosci bramy Centrum administracyjnego systemu Windows na
platformie Azure

Modut 4: Implementowanie rozwiazan w zakresie bezpieczenstwa w scenariuszach
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hybrydowych
Program

= Ustuga Azure Security Center

= Ustuga Azure Sentinel

= Zarzadzanie ustugg Windows Update

= Cwiczenie: Korzystanie z ustugi Azure Security Center w scenariuszach hybrydowych

= Inicjowanie obstugi maszyn wirtualnych Azure z systemem Windows Server 2019

= Konfigurowanie ustugi Azure Security Center

= Dotgczanie lokalnej instalacji systemu Windows Server 2019 do ustugi Azure Security Center
= Weryfikowanie funkcji hybrydowych ustugi Azure Security Center

Modut 5: Implementowanie ustug plikow w scenariuszach hybrydowych

Program

» Implementowanie ustugi Azure Files

Implementowanie funkcji Azure File Sync

= Cwiczenie: Implementowanie funkcji Azure File Sync

Implementowanie funkcji replikacji systemu plikdw DFS w Srodowisku lokalnym

= Tworzenie i konfigurowanie grupy synchronizacji

= Zastepowanie funkgji replikacji systemu plikéw DFS mechanizmem replikacji opartym na funkcji
File Sync

= Weryfikowanie replikacji i wtgczanie obstugi warstw w chmurze

= Rozwigzywanie problemdw z replikacja

Modut 6: Wdrazanie i konfigurowanie maszyn wirtualnych Azure

Program

= Wdrazanie maszyn wirtualnych Azure

= Konfigurowanie obstugi sieci w maszynach wirtualnych Azure

= Konfigurowanie obstugi magazynu w maszynach wirtualnych Azure

= Konfigurowanie zabezpieczeh w maszynach wirtualnych Azure

= Cwiczenie: Wdrazanie i konfigurowanie systemu Windows Server 2019 na maszynach
wirtualnych Azure

= Tworzenie szablonéw ustugi ARM na potrzeby wdrazania maszyn wirtualnych Azure

= Modyfikowanie szablonéw ustugi ARM w celu uwzglednienia konfiguracji maszyn wirtualnych
opartej na rozszerzeniach

= Wdrazanie maszyn wirtualnych Azure z systemem Windows Server 2019 przy uzyciu szablonéw
ustugi ARM

= Konfigurowanie dostepu administracyjnego do maszyn wirtualnych Azure z systemem Windows
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Server 2019
= Konfigurowanie zabezpieczenh systemu Windows Server 2019 w maszynach wirtualnych Azure

Modut 7: Zarzadzanie maszynami wirtualnymi Azure i ich konserwacja

Program

= Zarzadzanie maszynami wirtualnymi Azure z systemem Windows Server 2019

= Konserwacja maszyn wirtualnych Azure z systemem Windows Server 2019

= Cwiczenie: Zarzadzanie maszynami wirtualnymi Azure z systemem Windows Server 2019

* |Inicjowanie obstugi maszyn wirtualnych Azure z systemem Windows Server 2019

= Zarzadzanie systemem Windows Server 2019 na maszynach wirtualnych Azure przy uzyciu
Centrum administracyjnego systemu Windows

= Zarzadzanie systemem Windows Server 2019 na maszynach wirtualnych Azure z poziomu ustugi
Cloud Shell przy uzyciu funkcji komunikacji zdalnej narzedzia PowerShell

= Zarzadzanie systemem Windows Server 2019 na maszynach wirtualnych Azure przy uzyciu
polecenia Uruchom

= Zarzadzanie systemem Windows Server 2019 na maszynach wirtualnych Azure przy uzyciu
konsoli szeregowe]

= Zarzadzanie systemem Windows Server 2019 na maszynach wirtualnych Azure przy uzyciu
konfiguracji goscia ustugi Azure Policy

Modut 8: Planowanie i implementowanie ustug migracji i odzyskiwania danych w
scenariuszach hybrydowych

Program

= Ustuga Azure Migrate

= Serwer migracji magazynu

= Ustuga Azure Site Recovery

= Replika magazynu

= Ustuga Azure Backup

= Cwiczenie: Implementowanie ustug odzyskiwania opartych na platformie Azure

* Implementowanie srodowiska laboratoryjnego

= Tworzenie i konfigurowanie magazynu ustugi Azure Site Recovery

* Implementowanie ochrony maszyn wirtualnych w technologii Hyper-V przy uzyciu magazynu
ustugi Azure Site Recovery

= Implementowanie ustugi Azure Backup
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