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Szkolenie

ESET Inspect - Administrator XDR

Opis szkolenia

Kompleksowe szkolenie z narzedzia Extended Detection & Response (XDR) firmy
ESET.

Dowiedz sie jak diagnozowa¢ nietypowe zachowania i naruszenia w sieci firmowej oraz jak
reagowac na wykryte zdarzenia, oceniac ich ryzyko i podejmowac stosowne do sytuacji
dziatania zaradcze.

Szkolenie i materiaty w jezyku polskim.

Korzysci po szkoleniu:

Dzieki szkoleniu uczestnicy zdobeda wiedze i umiejetnosci obstugi narzedzia XDR, a takze
dowiedzg sie jak:

= wykry¢ zagrozenia APT,

= wykrywac unikatowe pliki w sieci,

= monitorowac aplikacje,

» wykonywac analize powtamaniowa,
= chroni¢ firme przed ransomware,

» blokowac¢ uruchomienie pliku w sieci.

Wymagania

» podstawowa znajomos¢ konfiguracji sieci komputerowych,
= podstawowa znajomos$¢ zagadnien zwigzanych z TCP/IP,
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» podstawowa znajomos¢ dziatania procesow i sktadnikdw w systemie operacyjnym Microsoft
Windows,

= ukonczenie szkolenia (wersja 10.1 lub
nowsza).

Program szkolenia

= Omdwienie pojecia Extended Detection & Respond (XDR),
Architektura produktu ESET INSPECT ON-PREM,

Wdrozenie serwera ESET INSPECT ON-PREM (¢wiczenie),
Wdrozenie i konfiguracja ESET INSPECT CONNECTOR (¢wiczenie),
= Omodwienie funkcji ESET INSPECT ON-PREM,

= Generowanie detekgji i ich analiza (¢wiczenie),

= Reguty i automatyzacja (¢wiczenie),

= Raportowanie, powiadomienia i zarzadzanie uprawnieniami,

= Rozwigzywanie problemoéw.
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