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ESET Inspect - Administrator XDR
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Opis szkolenia

Kompleksowe szkolenie z narzędzia Extended Detection & Response (XDR) firmy
ESET.

Dowiedz się jak diagnozować nietypowe zachowania i naruszenia w sieci firmowej oraz jak
reagować na wykryte zdarzenia, oceniać ich ryzyko i podejmować stosowne do sytuacji
działania zaradcze.

Szkolenie i materiały w języku polskim.

Korzyści

Dzięki szkoleniu uczestnicy zdobędą wiedzę i umiejętności obsługi narzędzia XDR, a także
dowiedzą się jak:

wykryć zagrożenia APT,
wykrywać unikatowe pliki w sieci,
monitorować aplikacje,
wykonywać analizę powłamaniową,
chronić firmę przed ransomware,
blokować uruchomienie pliku w sieci.

Wymagania

podstawowa znajomość konfiguracji sieci komputerowych,
podstawowa znajomość zagadnień związanych z TCP/IP,
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podstawowa znajomość działania procesów i składników w systemie operacyjnym Microsoft
Windows,
ukończenie szkolenia ESET Client & Network Security Administrator (wersja 10.1 lub
nowsza).

Program szkolenia
Omówienie pojęcia Extended Detection & Respond (XDR),
Architektura produktu ESET INSPECT ON-PREM,
Wdrożenie serwera ESET INSPECT ON-PREM (ćwiczenie),
Wdrożenie i konfiguracja ESET INSPECT CONNECTOR (ćwiczenie),
Omówienie funkcji ESET INSPECT ON-PREM,
Generowanie detekcji i ich analiza (ćwiczenie),
Reguły i automatyzacja (ćwiczenie),
Raportowanie, powiadomienia i zarządzanie uprawnieniami,
Rozwiązywanie problemów.
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