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Szkolenie

Szyfrowanie i ochrona dyskow z zastosowaniem funkcji BitLocker

Opis szkolenia

Zapraszamy na szkolenie, dzieki ktéremu zdobedziesz wiedze na temat
szyfrowania dyskéw w Twojej firmie, za pomoca Bitlocker.

Dzieki praktycznej wiedzy, dowiesz sie 0 mechanizmach, instalacji i dziataniach szyfrowania
oraz nauczysz sie wdrazac i testowac rozwigzanie BitLocker w naturalnym Srodowisku.
Szkolenie przeznaczone dla pracownikéw dziatéw IT oraz administratoréw zarzadzajacych
Srodowiskiem domenowym w przedsiebiorstwie oraz 0séb planujgcych wdrozenie BitLocker.

Wymagania

Dobra znajomos¢ podstaw sieci, znajomos¢ i doswiadczenie w konfiguracji zabezpieczen i
administracji.

Harmonogram szkolenia

Wprowadzenie do BitLocker

= Zagrozenia zwigzane z uzyskaniem dostepu do danych przechowywanych w systemach
Windows

= Ocena i minimalizacja ryzyka zwigzanego z bezpieczehstwem danych

= Szyfrowanie i ochrona dyskéw z zastosowaniem funkcji BitLocker jako elementem zwiekszajgcy
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bezpieczenstwo danych przechowywanych w systemach Windows
= Wymagania techniczno-sprzetowe dla BitLocker
» Budowa i zasada dziatania BitLocker
Klucze szyfrujgce w BitLocker
Modut TPM - budowa i zasada dziatania
= Tryby pracy BitLocker
BitLocker To Go

Instalacja BitLocker

* Przygotowanie modutu TPM do pracy z BitLocker

» Konfiguracja BitLocker bez modutu TPM oraz przygotowanie nosnika USB
Przygotowanie domeny do pracy z BitLocker (aktualizacja schematu)

= Konfiguracja BitLocker za pomocg zasad grupowych (GPO)

= Konfiguracja reczna stacji niepracujgcych w domenie

= Wtacznie szyfrowania na dyskach systemowych

= Wiacznie szyfrowania na dyskach statych

= Witgczenie szyfrowania na wymiennych dyskach danych

Zarzadzanie BitLocker

= Narzedzia wbudowane do zarzadzania BitLocker (narzedzia graficzne i z linii polecen)

» Odblokowywanie dyskéw statych oraz dyskéw wymiennych

» Zastosowanie certyfikatéw(kart inteligentnych) w celu zapewnienia silniejszej ochrony
szyfrowanych nosnikéw

= Przechowywanie kopi zapasowych kluczy odzyskujacych BitLocker w ustudze katalogowej (Active
Directory)

= Metody i sposoby odzyskiwania danych szyfrowanych za pomoca BitLocker. Odzyskiwanie
danych przypadku awarii TPM (aktualizacji systemu BIOS)

» Zastosowanie Data Recovery Agents w BitLocker

» Testowanie BitLocker w Srodowisku wirtualnym

» Wdrazanie rekomendowanych ustawien dla BitLocker
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