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= Microsoft

Szkolenie autoryzowane

SC 400T00 Administrator ochrony informacji

Opis szkolenia

Skorzystaj ze szkolenia i naucz sie jak ochroni¢ informacje podczas
wdrazania Microsoft 365.

Podczas tego kursu uczestnik dowie sie jak zarzgdza¢ danymi i ochrong informacji.
Dokfadnie oméwimy wdrazanie zasad zapobiegania utraty danych, poufnych typdéw
informacji, etykiet wrazliwosci, zasad przechowywania danych i szyfrowania wiadomosci
Office 365. Dowiedz sie, w jaki sposdb rozwigzania platformy Microsoft 365 pomagaja
chroni¢ dane i zarzadzac nimi przez caty cykl ich zycia - niezaleznie od tego, gdzie sie
znajdujg lub gdzie sie przemieszczaja.

Wymagania:

Elementarna wiedza na temat technologii zabezpieczen i zgodnosci Microsoft.
Znajomos¢ koncepcji ochrony informacji.

= Rozumienie koncepcji przetwarzania w chmurze.

= Znajomosc¢ produktéw i ustug Microsoft 365.

Po ukonczeniu szkolenia uczestnik bedzie potrafit:

= Opisywac i uzywac etykiet czutosci.
» Skonfigurowac zasady zapobiegania utracie danych.
» Szyfrowa¢ wiadomosci w ustudze Office 365.
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» Definiowad kluczowe terminy zwigzane z rozwigzaniami firmy Microsoft do ochrony informac;ji i
tadu korporacyjnego.

» Przegladac i analizowac raporty DLP.

= Skonfigurowac zasady przechowywania i etykiety

Harmonogram szkolenia

Modut 1: Wdrazanie ochrony informacji w ustudze Microsoft 365

= Wprowadzenie do ochrony informacji i zarzagdzania informacjami w ustudze Microsoft 365

= Klasyfikowanie danych pod katem ochrony i zarzagdzania

= Tworzenie typéw poufnych informacji i zarzgdzanie nimi

= Opis szyfrowania ustugi Microsoft 365

» Wdrazanie szyfrowania wiadomosci w ustudze Office 365

= Konfigurowanie etykiet czutosci

= Stosowanie etykiet czutosci i zarzadzanie nimi

= LAB: Wdrozenie ochrony informacji- Przypisywanie uprawnien w celu zapewnienia zgodnosci,
szyfrowanie wiadomosci w ustudze Office 365, zarzadzanie poufnymi typami informacji,
zarzadzanie klasyfikatorami, ktére mozna trenowac i etykietami wrazliwosci.

Modut 2: Wdrazanie zapobiegania utracie danych w ustudze Microsoft 365

= Zapobieganie utracie danych w ustudze Microsoft 365

» Koncowe wdrazanie zapobiegania utracie danych

= Konfigurowanie zasad DLP dla programu Microsoft Cloud App Security i power platform

» Zarzadzanie zasadami i raportami DLP w ustudze Microsoft 365

LAB: Wdrazanie zapobiegania utracie danych- Zarzadzanie zasadami DLP i ich testowanie,
zarzadzanie raportami DLP.

Modut 3: Wdrozenie zarzadzania informacjami na platformie Microsoft 365

» Okreslanie informacji w ustudze Microsoft 365

» Zarzadzanie przechowywaniem danych w obcigzeniach ustugi Microsoft 365

» Zarzadzanie zapisami w ustudze Microsoft 365

» LAB: Wdrazanie zarzadzania informacja- konfiguracja i wdrazanie etykiet retencyjnych,
konfiguracja przechowywania opartego na ustugach oraz zarzadzania rekordami.
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