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Opis szkolenia

Skorzystaj ze szkolenia i naucz się jak ochronić informacje podczas
wdrażania Microsoft 365.

Podczas tego kursu uczestnik dowie się jak zarządzać danymi i ochroną informacji.
Dokładnie omówimy wdrażanie zasad zapobiegania utraty danych, poufnych typów
informacji, etykiet wrażliwości, zasad przechowywania danych i szyfrowania wiadomości
Office 365. Dowiedz się, w jaki sposób rozwiązania platformy Microsoft 365 pomagają
chronić dane i zarządzać nimi przez cały cykl ich życia - niezależnie od tego, gdzie się
znajdują lub gdzie się przemieszczają.

Wymagania:

Elementarna wiedza na temat technologii zabezpieczeń i zgodności Microsoft.
Znajomość koncepcji ochrony informacji.
Rozumienie koncepcji przetwarzania w chmurze.
Znajomość produktów i usług Microsoft 365.

Po ukończeniu szkolenia uczestnik będzie potrafił:

Opisywać i używać etykiet czułości.
Skonfigurować zasady zapobiegania utracie danych.
Szyfrować wiadomości w usłudze Office 365.
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Definiować kluczowe terminy związane z rozwiązaniami firmy Microsoft do ochrony informacji i
ładu korporacyjnego.
Przeglądać i analizować raporty DLP.
Skonfigurować zasady przechowywania i etykiety
 

Harmonogram szkolenia

Moduł 1: Wdrażanie ochrony informacji w usłudze Microsoft 365

Wprowadzenie do ochrony informacji i zarządzania informacjami w usłudze Microsoft 365
Klasyfikowanie danych pod kątem ochrony i zarządzania
Tworzenie typów poufnych informacji i zarządzanie nimi
Opis szyfrowania usługi Microsoft 365
Wdrażanie szyfrowania wiadomości w usłudze Office 365
Konfigurowanie etykiet czułości
Stosowanie etykiet czułości i zarządzanie nimi
LAB: Wdrożenie ochrony informacji- Przypisywanie uprawnień w celu zapewnienia zgodności,
szyfrowanie wiadomości w usłudze Office 365, zarządzanie poufnymi typami informacji,
zarządzanie klasyfikatorami, które można trenować i etykietami wrażliwości.

Moduł 2: Wdrażanie zapobiegania utracie danych w usłudze Microsoft 365

Zapobieganie utracie danych w usłudze Microsoft 365
Końcowe wdrażanie zapobiegania utracie danych
Konfigurowanie zasad DLP dla programu Microsoft Cloud App Security i power platform
Zarządzanie zasadami i raportami DLP w usłudze Microsoft 365
LAB: Wdrażanie zapobiegania utracie danych- Zarządzanie zasadami DLP i ich testowanie,
zarządzanie raportami DLP.

Moduł 3: Wdrożenie zarządzania informacjami na platformie Microsoft 365

Określanie informacji w usłudze Microsoft 365
Zarządzanie przechowywaniem danych w obciążeniach usługi Microsoft 365
Zarządzanie zapisami w usłudze Microsoft 365
LAB: Wdrażanie zarządzania informacją- konfiguracja i wdrażanie etykiet retencyjnych,
konfiguracja przechowywania opartego na usługach oraz zarządzania rekordami.
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