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Szkolenie autoryzowane

SC 300T00 Administrator tożsamości i dostępu
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Opis szkolenia

Skorzystaj ze szkolenia zapewniającego wiedzę i umiejętności potrzebne
do wdrożenia rozwiązań zarządzania tożsamością opartych na Microsoft
Azure AD i połączonych technologiach tożsamości.

Krok po kroku omówimy zagadnienia z zakresu zawartości tożsamości dla usługi Azure AD,
rejestracji aplikacji przedsiębiorstwa oraz dostępu warunkowego, zarządzania tożsamościami
i innymi narzędziami tożsamości.

Wymagania:

Znajomość pojęć tożsamości, takie jak uwierzytelnianie, autoryzacja i usługa active directory.
Podstawowa znajomość platformy Azure. 
Znajomość systemów operacyjnych  Windows i Linux oraz języków skryptów – mile widziane.

Po ukończeniu szkolenia uczestnik będzie potrafił:

wdrażać i planować rozwiązania do zarządzania tożsamością
wdrażać rozwiązania do uwierzytelniania i zarządzania dostępem
zarządzać dostępem do aplikacji
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Harmonogram szkolenia

Moduł 1: Wdrażanie rozwiązania do zarządzania tożsamościami

Implementowanie wstępnej konfiguracji usługi Azure AD
Tworzenie, konfigurowanie i zarządzanie tożsamościami
Wdrażanie tożsamości zewnętrznych i zarządzanie nimi
Wdrażanie tożsamości hybrydowej i zarządzanie nią
LAB: zarządzanie uczestnikami- przypisanie licencji, dodawanie i usuwanie, tworzenie grup w
Azure AD, skonfigurowanie współpracy.

Moduł 2: Wdrażanie rozwiązania do zarządzania uwierzytelnianiem i dostępem

Bezpieczny użytkownik usługi Azure AD za pomocą usługi MFA
Zarządzanie uwierzytelnianiem użytkowników
Planowanie, wdrażanie i administrowanie dostępem warunkowym
Zarządzanie ochroną tożsamości usługi Azure AD
LAB: Włączanie usługi Azure AD MFA, konfigurowanie i wdrażanie samoobsługowego
resetowania hasła (SSPR), wdrażanie zasad dostępu warunkowego, ról i przydziałów,
konfigurowanie kontroli sesji uwierzytelniania, zarządzanie wartościami inteligentnej blokady
usługi Azure AD, konfiguracja zasad rejestracji uwierzytelniania usługi Azure AD MFA.

Moduł 3: Wdrażenie zarządzania dostępem do aplikacji

Planowanie i projektowanie integracji przedsiębiorstwa pod kątem rejestracji jednokrotnej
Wdrażanie i monitorowanie integracji aplikacji korporacyjnych dla logowania jednokrotnego
Wdrożenie rejestracji aplikacji
LAB: Tworzenie niestandardowej roli do rejestracji aplikacji do zarządzania- rejestracja aplikacji,
zgoda administratora na aplikację dla całego dzierżawcy, dodanie ról aplikacji i odbiór tokenów.

Moduł 4: Planowanie i wdrażanie strategii zarządzania tożsamością

Planowanie i wdrażanie zarządzania uprawnieniami
Planowanie, wdrażanie i zarządzanie przeglądami dostępu
Planowanie i wdrażanie uprzywilejowanego dostępu
Monitorowanie i obsługa usługi Azure AD
LAB: Tworzenie katalogu zasobów i zarządzanie nim z uprawnieniami do usługi Azure AD,
zarządzanie cyklem życia użytkowników zewnętrznych dzięki ładowi tożsamości w usłudze Azure
AD, konfiguracja PIM dla ról usługi Azure AD, rola usługi Azure AD w PIM, przypisanie zasobów
platformy Azure w PIM, łączenie danych z usługi Azure AD z usługą Azure Sentinel.
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