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= Microsoft

Szkolenie autoryzowane

SC 300T00 Administrator tozsamosci i dostepu

Opis szkolenia

Skorzystaj ze szkolenia zapewniajacego wiedze i umiejetnosci potrzebne
do wdrozenia rozwiazan zarzadzania tozsamoscia opartych na Microsoft
Azure AD i potaczonych technologiach tozsamosci.

Krok po kroku oméwimy zagadnienia z zakresu zawartosci tozsamosci dla ustugi Azure AD,
rejestracji aplikacji przedsiebiorstwa oraz dostepu warunkowego, zarzgdzania tozsamosciami
i innymi narzedziami tozsamosci.

Wymagania:
» Znajomosc pojec tozsamosci, takie jak uwierzytelnianie, autoryzacja i ustuga active directory.
» Podstawowa znajomos¢ platformy Azure.
» Znajomosc¢ systeméw operacyjnych Windows i Linux oraz jezykéw skryptéw - mile widziane.
Po ukonczeniu szkolenia uczestnik bedzie potrafit:
= wdrazac i planowac rozwigzania do zarzadzania tozsamoscig

= wdrazac rozwigzania do uwierzytelniania i zarzgdzania dostepem
» zarzgdzac¢ dostepem do aplikac;ji
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Harmonogram szkolenia

Modut 1: Wdrazanie rozwigzania do zarzadzania tozsamosciami

* Implementowanie wstepnej konfiguracji ustugi Azure AD

= Tworzenie, konfigurowanie i zarzadzanie tozsamosciami

» Wdrazanie tozsamosci zewnetrznych i zarzagdzanie nimi

= Wdrazanie tozsamosci hybrydowej i zarzadzanie nig

= LAB: zarzadzanie uczestnikami- przypisanie licencji, dodawanie i usuwanie, tworzenie grup w
Azure AD, skonfigurowanie wspétpracy.

Modut 2: Wdrazanie rozwiazania do zarzadzania uwierzytelnianiem i dostepem

= Bezpieczny uzytkownik ustugi Azure AD za pomoca ustugi MFA

» Zarzadzanie uwierzytelnianiem uzytkownikéw

» Planowanie, wdrazanie i administrowanie dostepem warunkowym

» Zarzadzanie ochrong tozsamosci ustugi Azure AD

= LAB: Wtaczanie ustugi Azure AD MFA, konfigurowanie i wdrazanie samoobstugowego
resetowania hasta (SSPR), wdrazanie zasad dostepu warunkowego, rél i przydziatéw,
konfigurowanie kontroli sesji uwierzytelniania, zarzadzanie wartosciami inteligentnej blokady
ustugi Azure AD, konfiguracja zasad rejestracji uwierzytelniania ustugi Azure AD MFA.

Modut 3: Wdrazenie zarzadzania dostepem do aplikacji

= Planowanie i projektowanie integracji przedsiebiorstwa pod katem rejestracji jednokrotnej

= Wdrazanie i monitorowanie integracji aplikacji korporacyjnych dla logowania jednokrotnego
Wdrozenie rejestracji aplikacji

LAB: Tworzenie niestandardowej roli do rejestracji aplikacji do zarzadzania- rejestracja aplikacji,
zgoda administratora na aplikacje dla catego dzierzawcy, dodanie rél aplikacji i odbidr tokendw.

Modut 4: Planowanie i wdrazanie strategii zarzadzania tozsamoscia

» Planowanie i wdrazanie zarzadzania uprawnieniami

* Planowanie, wdrazanie i zarzadzanie przegladami dostepu

= Planowanie i wdrazanie uprzywilejowanego dostepu

= Monitorowanie i obstuga ustugi Azure AD

= LAB: Tworzenie katalogu zasobdw i zarzadzanie nim z uprawnieniami do ustugi Azure AD,
zarzadzanie cyklem zycia uzytkownikdw zewnetrznych dzieki tadowi tozsamosci w ustudze Azure
AD, konfiguracja PIM dla rél ustugi Azure AD, rola ustugi Azure AD w PIM, przypisanie zasobow
platformy Azure w PIM, faczenie danych z ustugi Azure AD z ustugg Azure Sentinel.
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