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Szkolenie

Ustugi Active Directory serwera Windows

Opis szkolenia

Szkolenie dla administratoréw zainteresowanych praca z Active Directory
w srodowisku Windows Server.

Szkolenie realizowane na podstawie kursu MS 10969.
Wymagania

» doswiadczenie w pracy z AD DS,

= dosSwiadczenie w pracy z infrastrukturg Windows Server w Srodowisku firmowym,

» wiedza z zakresu technologii sieciowych, znajomos$¢ zagadnien typu: adresacja IP, DNS, DHCP,

= dosSwiadczenie z Hyper-V i wirtualizacjg serweréw,

= praktyka w zakresie klienckich systeméw operacyjnych Windows Vista, Windows 7 lub Windows
8,

= znajomos¢ dobrych praktyk z zakresu bezpieczenstwa.

Korzysci po szkoleniu:

Celem szkolenia jest przekazanie wiedzy z zakresu obstugi Active Directory w Srodowisku
Windows Server 2012.

Szkolenie prowadzone jest w jezyku polskim.
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Program szkolenia

Modut 1: Omdéwienie zagadnien ochrony dostepu i informcji (AIP - Access and
Information Protection)

= Wprowadzenie do biznesowych rozwigzanh AIP
= Omowienie rozwigzan AIP w Windows Server 2012
= Oméwienie Forefront Identity Manager 2010 R2

Modut 2: Zaawansowane wdrozenie i administracja Active Directory Domain
Services (AD DS))

Wdrazanie AD DS

= Wdrazanie i klonowanie wirtualnych kontroleréw domeny
Wdrazanie kontroleréw domeny w Windows Azure

= Administracja AD DS

Modut 3: Zabezpieczanie Active Directory Domain Services (AD DS)

» Zabezpieczanie kontroleréw domeny
» Implementacja polityki dotyczacej haset i blokad
» Inspekcja zasad uwierzytelniania

Modut 4: Monitorowanie, zarzadzanie i odzyskiwanie Active Directory Domain
Services

= Monitorowanie AD DS
= Zarzadzanie bazg danych AD DS
= Kopie zapasowe i opcje odzyskiwania w AD DS

Modut 5: Implementacja i administracja witryn i replikacji w Active Directory
Domain Services

= Omdwienie replikacji AD DS
= Konfigurowanie witryn AD DS
= Rozwigzywanie problemoéw dotyczacych replikacji Ad DS
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Modut 6: Implementacja polityk grupowych (Group Policy Object - GPO)

Wstep do GPO

Implementacja i administracja GPOs

= Zakres i procesy GPO

» Rozwigzywanie probleméw dotyczacych zastosowan GPOs

Modut 7: Zarzadzanie ustawieniami uzytkownika za pomoca polityki grupowej
GPO)

* Implementacja szblonédw administracyjnych
» Konfigurowanie skryptéw i przekierowania folderu
= Konfigurowanie preferencji polityki grupowe]

Modut 8: Implementacja bezpiecznego dostepu do plikdw wspétdzielonych

= Omowienie kontroli dostepu dynamicznego (Dynamic Access Control - DAC)

» Implementacja sktadnikédw DAC Zastosowanie DAC dla kontroli dostepu Pomoc w przypadku
odmowy dostepu Implementacja i zarzadzanie folderami roboczymi Zastosowanie przytgcza do
zasobdéw firmowych (workplace join)

Modut 9: Wdrazenie i zarzadzanie Active Directory Certificate Services

» Wdrazanie urzedéw certyfikacyjnych (Certification Authority - CA) Administrowanie CAs
Utrzymanie, monitorowanie i rozwigzywanie problemoéw dotyczgacych CAs

Modut 10: Wdrazanie i zarzadzanie certyfikatami

» Wdrazanie i zarzgdzanie szablonami certyfikatow

Zarzadzanie procesem wdrazania, odwotywania i odzyskiwania certyfikatow
= Stosowanie certyfikatéw w otoczeniu biznesowym

Implementacja i zarzadzanie kartami inteligentnymi (smart cards)

Modut 11: Implementacja i zarzadzanie Active Directory Rights Management
Services (AD RMS)

= Omoéwienie AD RMS

= Wdrazanie i zarzadzanie infrastrukturg AD RMS
= Konfiguracja ochrony zawartosci AD RMS

= Konfiguracja dostepu z zewnatrz do AD RMS
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Modut 12: Implementacja i zarzadzanie Active Directory Federation Services
(AD FS)

= Omdwienie AD FS

= Wdrazanie AD FS

= Zastosowanie AD FS dla pojedynczej organizacji
Wdrazanie AD FS w scenariuszu federacji B2B

» Rozwiniecie AD FS na klientéw zewnetrznych

Modut 13: Implementacja Windows Azure Active Directory

= Omowienie AD RMS

= Wdrazanie i zarzadzanie infrastrukturg AD RMS
= Konfiguracja ochrony zawartosci AD RMS

» Konfiguracja dostepu z zewnatrz do AD RMS

Modut 14: Implementacja i zarzadzanie Active Directory Lightweight
Directory Services (AD LDS)

= Omoéwienie AD LDS

= Wdrazanie AD LDS

» Konfiguracja wystapien i partycji AD LDS
= Konfiguracja replikacji AD LDS
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