D 1A SZKOLIMY
A PROFESJONALISTOW IT

S Z KOLENIA 1T W CALYM KRAJU

Szkolenie

Zarzadzanie tozsamoscia w Windows Server 2016

Opis szkolenia

Szkolenie ma na celu zapoznanie uczestnikdw z zagadnieniami wdrozenia
i konfiguracji ustug Active Directory Domain Services (AD DS) w
srodowisku rozproszonym, wdrozenia zasad grupowych (Group Policy),
wykonywania kopii zapasowej i odzyskiwania ustugi AD DS oraz
monitorowania i rozwiazywania probleméw zwiazanych z Active Directory
w Windows Server 2016.

Szkolenie realizowane na podstawie kursu MS 20742.

Szkolenie przeznaczone jest dla specjalistéw IT, ktérzy posiadajg wiedze oraz doswiadczenie
w zarzadzaniu Ustugami Katalogowymi Active Directory i chcg rozwing¢ wiedze o
tozsamosciach i technologiach dostepu w Windows Server 2016.

Wymagania:

= Doswiadczenie w pracy z technologiami Active Directory w Windows Server 2012 lub Windows
Server 2016

» Doswiadczenie w pracy i konfiguracji Windows Server 2012 lub Windows Server 2016

= Zrozumienie i doSwiadczenie w podstawowych technologiach sieciowych, takich jak adresacja IP,

rozpoznawanie nazw i DHCP

Doswiadczenie w pracy z wirtualizacjq i Hyper-V

Podstawowa znajomos$¢ PowerShell
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Po ukonczeniu szkolenia uczestnicy potrafia:

Zainstalowac i skonfigurowac kontrolery domeny

Zarzadzac obiektami w ustugach AD DS przy uzyciu narzedzi graficznych i programu Windows
PowerShell

Wdrozy¢ ustugi AD DS w ztozonych Srodowiskach

» Wdrozy¢ i zarzagdzac ustugami AD FS

» Wdrozy(¢ i zarzagdzac obiektami zasad grupy (GPO)

Szkolenie prowadzone jest w jezyku polskim.

Program szkolenia

Modut 1: Instalacja i konfiguracja kontrolerow domeny

= Oméwienie ustug AD DS
= Oméwienie kontroleréw domeny ustug AD DS
= Wdrozenie kontrolera domeny

Modut 2: Zarzadzanie obiektami w AD DS

» Zarzadzanie kontami uzytkownikow

» Zarzadzanie grupami w ustugach AD DS

» Zarzadzanie obiektami typu komputer w AD DS

= Wykorzystywanie PowerShell do zarzadzania AD DS
= Wdrazanie i zarzadzanie OU

Modut 3: Zarzadzanie zaawansowana infrastruktura AD DS

= Wprowadzenie do zaawansowanych wdrozen AD DS
= Wdrozenie rozproszonego srodowiska AD DS
= Konfiguracja relacji zaufania AD DS

Modut 4: Wdrazanie i zarzadzanie lokacjami i replika AD DS

= Omédwienie replikacji ustug AD DS
= Konfigurowanie lokacji ustug AD DS
= Konfigurowanie i monitorowanie replikacji ustug AD DS
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Modut 5: Wdrazanie zasad grupy

= Wprowadzenie do zasad grupy

= Wdrazanie i zarzadzanie obiektami GPO (Group Policy Object)
= Konfiguracja zakresu i przetwarzania obiektéw GPO

» Rozwigzywanie probleméw z GPO

Modut 6: Zarzadzanie ustawieniami uzytkownikéw za pomoca zasad grupy

» Wdrazanie szablondw administracyjnych
» Konfiguracja przekierowania folderéw (Folder Redirection), instalacji oprogramowania i skryptéw
= Konfiguracja preferencji zasad grupowych

Modut 7: Zabezpieczanie ustug AD DS

» Zabezpieczanie kontroleréw domeny
= Wdrazanie bezpieczenstwa kont

= Wdrazanie inspekcji uwierzytelniania
= Konfiguracja zarzgdzanych kont ustug

Modut 8: Wdrazanie i zarzadzanie ustugami AD CS

= Wdrozenie urzedéw CA
= Zarzadzanie urzedami CA
= Rozwigzywanie problemow i utrzymanie urzedéw CA

Modut 9: Wdrazanie i zarzadzanie certyfikatami

= Wdrozenie i zarzagdzanie szablonami certyfikatow
= Zarzadzanie wdrozeniem, odrzuceniem i odzyskiwaniem certyfikatow
= Wykorzystanie certyfikatéw w srodowisku biznesowym

Modut 10: Wdrazanie i administrowanie programu AD FS

= Oméwienie ustugi AD FS

= Planowanie i wymagania ustugi AD FS

= Wdrozenie i konfiguracja ustugi AD FS

= Wprowadzenie do Web Application Proxy

Modut 11: Wdrazanie i zarzadzanie ustuga AD RMS

= Wprowadzenie do AD RMS
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» Wdrozenie i zarzadzanie infrastrukturg AD RMS
= Konfiguracja ochrony zawartosci za pomocg AD RMS

Modut 12: Wdrazanie synchronizacji AD DS z Microsoft Azure AD

» Planowanie i przygotowanie synchronizacji ustug katalogowych
= Wdrozenie synchronizacji ustug katalogowych wykorzystujgc Azure AD Connect
= Zarzadzanie tozsamos$ciami za pomoca synchronizacji ustug katalogowych

Modut 13: Monitorowanie, zarzadzanie i odzyskiwanie ustug AD DS

= Monitorowanie AD DS

= Zarzadzanie bazg Active Directory

= Opcje wykonywania kopii zapasowej Active Directory i jej odzyskiwania i pozostatych rozwigzan
zarzgdzania tozsamoscia i dostepem
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