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SC 200T00 Microsoft Security Operations Analyst

Opis szkolenia

Szkolenie podejmuje tematyke zagrozen w kontekscie ustugi Microsoft
Sentinel, Microsoft Defender for Cloud i Microsoft 365 Defender. Podczas
szkolenia, oméwione zostana sposoby ograniczania zagrozenia
cybernetycznego za pomoca tych technologii, a w szczegodlnosci
konfiguracja i korzystanie z ustugi Microsoft Sentinel oraz z jezyka KQL
(Kusto Query Language) do wykrywania, analizowania i raportowania.

Po ukonczeniu szkolenia, uczestnik bedzie potrafit:

= Wyjasni¢, w jaki sposéb program Microsoft Defender for Endpoint i Microsoft Defender for
Identity moga zapobiegac¢ zagrozeniom w danym srodowisku,

= Administrowac sSrodowisko Microsoft Defender for Endpoint,

» Konfigurowac reguty Attack Surface Reduction na urzadzeniach z systemem Windows,

= Bada¢ domeny i adresy IP oraz konta uzytkownikéw w ustudze Microsoft Defender for Endpoint,

» Konfigurowac¢ ustawienia alertéw w ustudze Microsoft 365 Defender,

= Wyjasni¢, jak rozwijajg sie zagrozenia, monitorowac je w czasie za pomocg podgladu i uzywacd
zapytan do ich neutralizacji,

» Zarzadzac zdarzeniami w ustudze Microsoft 365 Defende,

= Badac alerty DLP w ustudze Microsoft Defender for Cloud Apps,

= Wyjasni¢ rozne rodzaje dziatan, ktére mozna podja¢ w przypadku zarzgdzania ryzykiem
wewnetrznym,

» Konfigurowa¢ automatyczng zdalng konfiguracje w ustudze Microsoft Defender for Cloud Apps,
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» Korygowac alerty w ustudze Microsoft Defender for Cloud Apps,

= Tworzy¢ instrukcje KQL,

» Filtrowac wyszukiwanie na podstawie czasu zdarzenia, priorytetu, domeny i innych istotnych
danych przy uzyciu funkcji KQL,

= Wyodrebnia¢ dane z nieustrukturyzowanych pdl typu string przy uzyciu KQL,

» Zarzadzac obszarem roboczym ustugi Microsoft Sentinel,

» Konfigurowac dostep do listy obserwowanych (watchlist) w ustudze Microsoft Sentinel za
pomoca KQL,

» Zarzadzac wskaznikami zagrozehn w ustudze Microsoft Sentinel,

= Wyjasnic¢ réznice w CEF (Common Event Format) i faczniku Syslog w ustudze Microsoft Sentinel,

» t3czy¢ maszyny wirtualne systemu Azure z ustugg Microsoft Sentinel,

» Konfigurowac¢ agenta ustugi Log Analytics do zbierania zdarzen Sysmon,

= Tworzy¢ nowe reguly i zapytania analityczne za pomocg kreatora regut analizy,

= Tworzy¢ podreczniki z regutami dziatania (playbooki) w celu automatyzacji reagowania na
zdarzenia.

Wymagania:

» Podstawowa wiedza o ustudze Microsoft 365,

= Podstawowe rozumienie zabezpieczen, zgodnosci i tozsamosci produktéw firmy Microsoft,

= Sredniozaawansowana znajomos¢ systemu Windows 10,

= Znajomosc ustug platformy Azure, w szczegdlnosci ustugi Azure SQL Database i ustugi Azure
Storage,

» Znajomos¢ maszyn wirtualnych platformy Azure i sieci wirtualnych,

Podstawowa wiedza na temat pojec skryptow.

SZKOLENIE PROWADZONE JEST W JEZYKU POLSKIM, MATERIALY W JEZYKU
ANGIELSKIM.

Program szkolenia

Modut 1: Ograniczanie zagrozen przy uzyciu ustugi Microsoft 365 Defender

= Wprowadzenie do ochrony przed zagrozeniami dzieki ustudze Microsoft 365

= Ograniczanie zdarzen przy uzyciu ustugi Microsoft 365 Defender

= Usuwanie ryzyka przy uzyciu ustugi Microsoft Defender dla ustugi Office 365

= Ochrona srodowiska dzieki ustudze Microsoft Defender for Identity

» Ochrona tozsamosci przy uzyciu ustugi Azure AD Identity Protection

= Ochrona przy uzyciu ustugi Microsoft Defender for CIou% AAG\BESSWOMS@C’ZIWWKatowicach 04780, P 1
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= Reagowanie na alerty dotyczgce zapobiegania utracie danych przy uzyciu ustugi Microsoft 365
= Zarzadzenie ryzykiem wewnetrznym przy uzyciu ustugi Microsoft 365

Laboratorium: Ograniczanie zagrozen przy uzyciu ustugi Microsoft 365 Defender
= Zapoznanie sie z Microsoft 365 Defender

Modut 2: Ograniczanie zagrozen przy uzyciu ustugi Microsoft Defender for
Endpoint

= Ochrona przed zagrozeniami za pomocg programu Microsoft Defender for Endpoint
= Wdrazanie srodowiska ustugi Microsoft Defender for Endpoint

= Wdrazanie ulepszen zabezpieczen systemu Windows

= Wykonywanie badan dotyczacych urzadzen

= Wykonywanie akcji na urzadzeniu

= Wykonywanie badan dotyczacych zdarzen i encji

» Konfigurowanie i zarzadzanie automatyzacji

» Konfigurowanie alertéw i wykrywania

= Wykorzystanie zarzadzania zagrozeniami i lukami

Laboratorium: Ograniczanie zagrozen przy uzyciu ustugi Microsoft 365 Defender
for Endpoint

» Wdrazanie ustugi Microsoft Defender for Endpoint
» Ograniczanie zagrozen przy pomocy ustugi Defender for Endpoint

Modut 3: Ograniczanie zagrozen przy uzyciu ustugi Microsoft Defender for Cloud

= Planowanie zabezpieczen obcigzen w chmurze przy uzyciu ustugi Microsoft Defender for Cloud
= Zabezpieczanie obcigzen przy uzyciu ustugi Microsoft Defender for Cloud

» t3czenie zasobdéw platformy Azure z ustugg Microsoft Defender for Cloud

» t3czenie zasobdw niekorzystajgcych z Azure z ustuga Microsoft Defender for Cloud

= Korygowanie alertéw zabezpieczen przy uzyciu ustugi Microsoft Defender for Cloud

Laboratorium: Ograniczanie zagrozen przy uzyciu ustugi Microsoft Defender for
Cloud

= Wdrazanie ustugi Microsoft Defender for Cloud
= Ograniczanie zagrozenh przy pomocy ustugi Microsoft Defender for Cloud

Modut 4: Tworzenie zapytan dla ustugi Microsoft Sentinel przy uzyciu jezyka KQL
(Kusto Query Language)
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= Konstruowanie instrukcji KQL dla Microsoft Sentinel

» Analizowanie wynikdéw kwerend przy uzyciu KQL

= Tworzenie instrukcji dla wielu tabel przy uzyciu KQL
* Praca z danymi typu string przy uzyciu instrukcji KQL

Laboratorium: Tworzenie zapytan dla ustugi Microsoft Sentinel przy uzyciu jezyka
KQL (Kusto Query Language)

= Tworzenie zapytan dla ustugi Microsoft Sentinel przy uzyciu jezyka KQL (Kusto Query Language)
Modut 5: Konfiguracja srodowiska Microsoft Sentinel

» Tworzenie obszaréw roboczych ustugi Microsoft Sentinel i zarzgdzanie nimi

» Logi zapytah w ustudze Microsoft Sentinel

Uzywanie list obserwowanych (watchlist) w ustudze Microsoft Sentinel
Korzystanie z analizy zagrozen (threat intelligence) w ustudze Microsoft Sentinel

Laboratorium: Konfiguracja srodowiska Microsoft Sentinel
= Konfiguracja Srodowiska Microsoft Sentinel
Modut 6: taczenie logéw z ustuga Microsoft Sentinel

» t3czenie danych z ustugg Microsoft Sentinel przy uzyciu facznikdw danych
= k3czenie ustug firmy Microsoft z ustugg Microsoft Sentinel

= t3czenie ustugi Microsoft 365 Defender z ustuga Microsoft Sentinel

» tgczenie hostdéw systemu Windows z ustuga Microsoft Sentinel

» t3czenie dziennikdw w CEF z ustuga Microsoft Sentinel

= taczenie Zrédet danych syslogu z ustugg Microsoft Sentinel

» t3czenie wskaznikdw zagrozen z ustugg Microsoft Sentinel

Laboratorium: Dotaczanie logéw do Microsoft Sentinel

» tgczenie danych z ustugg Microsoft Sentinel przy uzyciu facznikdw danych

» t3czenie urzadzen z systemem Windows do Microsoft Sentinel przy uzyciu tacznikéw danych

= taczenie hostéw w systemie Linux z Microsoft Sentinel przy uzyciu tacznikéw danych

= t3czenie analizy zagrozen (threat intelligence) z Microsoft Sentinel przy uzyciu tgcznikéw danych

Modut 7: Wykrywanie i badanie zagrozen przy uzyciu ustugi Microsoft Sentinel

= Wykrywanie zagrozen za pomocg analizy Microsoft Sentinel
» Zarzadzanie zdarzeniami bezpieczenstwa w ustudze Microsoft Sentinel

= Reagowanie na zagrozenia za pomoca playbookdw Microsoft Sentinel , ,
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» Analiza zachowania uzytkownikdw i jednostek (User and Entity Behavior Analytics) w ustudze
Microsoft Sentinel
= Zapytania, wizualizacja i monitorowanie danych w Microsoft Sentinel

Laboratorium: Wykrywanie i badanie zagrozen przy uzyciu ustugi Microsoft
Sentinel

= Aktywacja reguty Microsoft Security

= Tworzenie playbookdéw

» Tworzenie zaplanowanych zapytan (Scheduled Query)
= Zrozumienie modelowania wykrywania

» Przeprowadzanie atakow

= Wykrywanie

Badanie zdarzen

= Tworzenie skoroszytéw

Modut 8: Neutralizacja zagrozen w ustudze Microsoft Sentinel

Uczestnicy dowiedzg sie jak proaktywnie identyfikowac zagrozenia za pomoca zapytah Azure
Sentinel.

= Koncepcje dotyczace wyszukiwania zagrozeh w programie Microsoft Sentinel
= Wyszukiwanie zagrozen za pomoca programu Microsoft Sentinel
= Szukanie zagrozen przy uzyciu notatnikéw w programie Microsoft Sentinel

Laboratorium: Wyszukiwanie zagrozen w programie Microsoft Sentinel

» Neutralizacja zagrozen w ustudze Microsoft Sentinel
= Wyszukiwanie zagrozen przy uzyciu notatnikdw z programem Microsoft Sentinel
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