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AZ 700 Projektowanie i wdrazanie rozwiazan sieciowych Microsoft Azure

Opis szkolenia

Kurs jest przeznaczony dla inzynierow sieciowych chcacych zostad specjalistami w
dziedzinie rozwiazan sieciowych Azure. Szkolenie obejmuje zagadnienia zwiazane
z procesami projektowania, wdrazania i zarzadzania podstawowa infrastruktura
sieciowa Azure, hybrydowymi potaczeniami sieciowymi, réwnowazeniem
obciazenia, routingiem sieciowym, prywatnym dostepem do ustug Azure,
bezpieczenstwem sieciowym oraz monitorowaniem sieci.

Szkolenie prowadzone jest w jezyku polskim, materiaty sa w jezyku angielskim.

Korzysci po szkoleniu

Po ukonczeniu szkolenia, uczestnik bedzie potrafit:

= projektowad, wdrazac i zarzadzac hybrydowymi potgczeniami sieciowymi,

» projektowac i wdrazac¢ podstawowgq infrastrukture sieciowg Azure,

» projektowac i wdrazac rozwigzania w zakresie routingu i rbwnowazenia obcigzenia w Azure,
= zabezpieczy¢ i monitorowac sie¢,

projektowac i wdraza¢ rozwigzania w zakresie prywatnego dostepu do ustug Azure.
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Wymagania:

= Doswiadczenie w zakresie sieci korporacyjnych, infrastruktury lokalnej lub w chmurze oraz
bezpieczenstwa sieciowego,

= Znajomosc lokalnych technologii w zakresie wirtualizacji, w tym: maszyn wirtualnych, sieci
wirtualnych i wirtualnych dyskéw twardych,

= Wiedza w zakresie konfiguracji sieci, w tym TCP/IP, systemu nazw domen (DNS), wirtualnych
sieci prywatnych (VPN), zapor sieciowych oraz technologii szyfrowania,

= Zrozumienie idei sieci definiowanych programowo,

= Zrozumienie hybrydowych metod facznosci sieciowej, takich jak VPN,

» Zrozumienie kwestii odpornosci i odzyskiwania awaryjnego, w tym wysokiej dostepnosci i
operacji przywracania.

Harmonogram szkolenia

Modut 1: Wprowadzenie do sieci wirtualnych Azure

= Zapoznanie sie z sieciami wirtualnymi Azure

= Konfiguracja publicznych ustug IP

= Projektowanie rozwigzania w zakresie rozpoznawania nazw dla sieci wirtualnej

= Umozliwianie komunikacji pomiedzy sieciami wirtualnymi poprzez peering

= Wdrazanie routingu ruchu w sieci wirtualnej

» Konfiguracja dostepu do internetu z wykorzystaniem NAT w sieci wirtualnej Azure

» Laboratorium: Projektowanie i wdrazanie sieci wirtualnej w Azure

= Laboratorium: Konfigurowanie ustawien DNS w Azure

» Laboratorium: taczenie dwdéch sieci wirtualnych Azure za pomocg globalnego peeringu
pomiedzy sieciami wirtualnymi

Po ukonczeniu tego modutu uczestnicy bedg w stanie:

= wdrozy¢ sieci wirtualne,

» skonfigurowac publiczne ustugi IP,

= skonfigurowac prywatne i publiczne strefy DNS,

= zaprojektowac i wdrozy¢ tgcznos¢ pomiedzy sieciami wirtualnymi,
= wdrozy¢ routing w sieci wirtualnej,

» zaprojektowac i wdrozy¢ NAT w sieci wirtualnej Azure.

Modut 2: Projektowanie i wdrazanie sieci hybrydowych

» Projektowanie i wdrazanie bramy Azure VPN
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taczenie sieci za pomoca potgczen Site-to-Site VPN

Podtgczanie urzadzen do sieci za pomocg potgczen Point-to-Site VPN

Podtgczanie zasobow zdalnych z wykorzystaniem wirtualnych sieci WAN Azure
Tworzenie sieciowego urzadzenia wirtualnego (NVA) w koncentratorze wirtualnym
Laboratorium: Tworzenie wirtualnej sieci WAN przy uzyciu portalu Azure
Laboratorium: Tworzenia i konfiguracja bramy sieci wirtualnej

Po ukonczeniu tego modutu uczestnicy bedg w stanie:

zaprojektowacd i wdrozy¢ potgczenie Site-to-Site VPN,
zaprojektowac i wdrozy¢ potaczenie Point-to-Site VPN,
zaprojektowad i wdrozy¢ zasoby wirtualnej sieci WAN Azure.

Modut 3: Projektowanie i wdrazanie Azure ExpressRoute

Zapoznanie sie z ustugg Azure ExpressRoute

Projektowanie wdrozenia ustugi ExpressRoute

Konfiguracja peeringu dla wdrozonej ustugi ExpressRoute

Podtaczenie uktadu ExpressRoute do sieci wirtualnej

Laczenie rozproszonych geograficznie sieci z wykorzystaniem ustugi ExpressRoute Global Reach
Poprawa wydajnosci Sciezki danych pomiedzy sieciami z wykorzystaniem ustugi ExpressRoute
FastPath

Rozwigzywanie problemdw z potaczeniem ExpressRoute

Laboratorium: Konfiguracja bramy ExpressRoute

Laboratorium: Tworzenie uktadu ExpressRoute

Po ukonczeniu tego modutu uczestnicy bedg w stanie:

zaprojektowad i wdrozy¢ ustuge ExpressRoute,
zaprojektowad i wdrozy¢ ustuge ExpressRoute Direct,
zaprojektowacd i wdrozy¢ ustuge ExpressRoute FastPath.

Modut 4: Rownowazenie obciazenia dla ruchu niekorzystajacego z protokotu
HTTP(S) w Azure

Zapoznanie sie z kwestiami dotyczgcymi rownowazenia obcigzenia

Projektowanie i wdrozenie ustugi Azure Load Balancer

Zapoznanie sie z ustugg Azure Traffic Manager

Laboratorium: Tworzenie profilu Traffic Manager za pomoca portalu Azure
Laboratorium: Tworzenie i konfiguracja modutu réwnowazenia obcigzenia w Azure

Po ukonczeniu tego modutu uczestnicy bedg w stanie:
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= projektowac i wdraza¢ moduty rownowazenia obcigzenia Azure,
= projektowac i wdrazac ustuge Azure Traffic Manager.

Modut 5: Rownowazenie obciazenia ruchu korzystajacego z protokotu HTTP(S) w
Azure

Projektowanie bramy Azure Application Gateway

= Konfiguracja bramy Azure Application Gateway

Projektowanie i konfiguracja ustugi Azure Front Door

Laboratorium: Wdrazanie bramy Azure Application Gateway

» Laboratorium: Tworzenie ustugi Front Door dla aplikacji internetowej o wysokiej dostepnosci

Po ukonczeniu tego modutu uczestnicy bedg w stanie:

= zaprojektowac i wdrozy¢ brame Azure Application Gateway,
= pdrozy¢ ustuge Azure Front Door.

Modut 6: Projektowanie i wdrazanie zabezpieczen sieciowych

= Zabezpieczanie sieci wirtualnych z poziomu portalu Azure

= Wdrazanie ochrony przed atakami typu DDoS w srodowisku Azure za posrednictwem portalu
Azure

= Wdrazanie grup bezpieczenstwa sieciowego za posrednictwem portalu Azure

» Projektowanie i wdrazanie zapory sieciowej Azure

» Praca z menedzerem zapory sieciowej Azure

= Wdrazanie zapory sieciowej aplikacji internetowej w ramach ustugi Azure Front Door

» Laboratorium: Wdrazanie i konfiguracja zapory sieciowej Azure za posrednictwem portalu
Azure

* Laboratorium: Zabezpieczanie wirtualnego koncentratora za pomoca menadzera zapory
sieciowej Azure

= Laboratorium: Konfiguracja ochrony przed atakami typu DDoS w sieci wirtualnej za
posrednictwem portalu Azure

Po ukonczeniu tego modutu uczestnicy bedg w stanie:

» skonfigurowac i monitorowac plan ochrony przed atakami typu DDoS w $rodowisku Azure,
» wdrozy¢ zapore sieciowg Azure i zarzgdzac nig,

= wdrozy¢ grupy bezpieczenstwa sieciowego,

» wdrozy¢ zapore sieciowa aplikacji internetowej (WAF) w ramach ustugi Azure Front Door.

Modut 7: Projektowanie i wdrazanie rozwiazan w zakresie prywatnego dostepu do
ustug Azure
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Okreslenie pojec ustugi tacza prywatnego i prywatnego punktu kohcowego

Wyjasnienie pojecia punktow koncowych wirtualnych ustug sieciowych

Integracja ustugi tagcza prywatnego z DNS

Integracja wtasnej ustugi aplikacji z sieciami wirtualnymi Azure

Laboratorium: Tworzenie prywatnego punktu kohcowego Azure przy uzyciu Azure PowerShell
Laboratorium: Ograniczanie dostepu sieciowego do zasobdw PaaS za pomocg punktéw
kohcowych wirtualnych ustug sieciowych

Po ukonczeniu tego modutu uczestnicy bedg w stanie:

okresli¢ réznice pomiedzy ustuga tacza prywatnego a prywatnymi punktami kohcowymi,
zaprojektowac i skonfigurowac prywatne punkty kohcowe,

wyjasnic pojecie punktéw kohncowych wirtualnych ustug sieciowych,

zaprojektowac i skonfigurowad dostep do punktéw koncowych ustug,

zintegrowac ustuge tacza prywatnego z DNS,

zintegrowac wtasna ustuge aplikacji z sieciami wirtualnymi Azure.

Modut 8: Projektowanie i wdrazanie monitorowania sieci

Monitorowanie sieci za pomocg rozwigzania Azure Monitor

Monitorowanie sieci za pomocg rozwigzania Azure Network Watcher

Laboratorium: Monitorowanie zasobu modutu réwnowazenia obcigzenia za pomoca
rozwigzania Azure Monitor

Po ukonczeniu tego modutu uczestnicy bedg w stanie:

skonfigurowac alerty i rejestracje danych w zakresie stanu sieci z wykorzystaniem ustugi Azure
Monitor,

stworzy¢ i skonfigurowad instancje monitora potgczen,

skonfigurowac ustuge analizy ruchu i korzystac z tej ustugi,

skonfigurowa¢ dzienniki przeptywdéw grup zabezpieczen sieciowych,

wiaczyc i skonfigurowac rejestracje danych diagnostycznych,

skonfigurowac ustuge Azure Network Watcher.
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