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== Microsoft
Szkolenie autoryzowane

AZ 801T00 Zaawansowana konfiguracja ustug hybrydowych systemu
Windows Server

Opis szkolenia

Szkolenie przeznaczone jest dla administratoréw hybrydowych systemu Windows
Server, ktérzy maja doswiadczenie w pracy z systemem Windows Server i chca
rozszerzy¢ mozliwosci swoich srodowisk lokalnych poprzez potaczenie technologii
lokalnych i hybrydowych. Podczas szkolenie administratorzy naucza sie jak
wykorzysta¢ mozliwosci hybrydowe Azure, jak migrowac obciazenia serweréw
wirtualnych i fizycznych do Azure laaS oraz jak zarzadzad i zabezpiecza¢ wirtualne
maszyny Azure uruchamiane na Windows Server.

Szkolenie prowadzone jest w jezyku polskim, materiaty sa w jezyku angielskim.

Korzysci po szkoleniu

Podczas szkolenia uczestnicy dowiedzj sie jak:

= wzmacnia¢ konfiguracje zabezpieczen srodowiska systemu operacyjnego Windows Server,

» zwieksza¢ bezpieczenstwo hybrydowe uzywajgc Azure Security Center, Azure Sentinel oraz
Windows Update Management,

» stosowad funkcje bezpieczenstwa w celu ochrony krytycznych zasobéw,

» wdrazac rozwigzania wysokiej dostepnosci i odzyskiwania danych po awarii,

= wdrazac ustugi odzyskiwania w scenariuszach hybrydowych,
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» planowac i wdraza¢ hybrydowe oraz chmurowe scenariusze migracji, kopii zapasowych oraz
odzyskiwania danych po awarii,

= wykonywac aktualizacje i migracje zwigzane z ustugami AD DS i pamiecig masowa,

» zarzadza¢ hybrydowymi scenariuszami i monitorowac za pomoca WAC, Azure Arc, Azure
Automation i Azure Monitor,

» wdraza¢ monitoring ustug oraz wydajnosci.

Wymagania:

» Doswiadczenie w zarzadzaniu systemem operacyjnym Windows Server i obcigzeniami roboczymi
Windows Server w scenariuszach lokalnych, w tym AD DS, DNS, DFS, Hyper-V oraz ustugach
plikdw i pamieci masowe;j,

= Doswiadczenie z popularnymi narzedziami do zarzadzania Windows Server (oznaczane powyzej),

= Podstawowa wiedza na temat podstawowych technologii obliczeniowych, pamieci masowej, sieci
i wirtualizacji firmy Microsoft,

= Doswiadczenie i zrozumienie podstawowych koncepcji sieciowych takich jak IP, rozpoznanie
nazw oraz protokét dynamicznej konfiguracji hosta (DHCP),

» Doswiadczenie w pracy z Microsoft Hyper-V i znajomos$¢ podstawowych koncepcji wirtualizacji,

= Znajomosc najlepszych praktyk w zakresie bezpieczenstwa,

= Podstawowa znajomos¢ technologii zwigzanych z bezpieczenstwem (firewalls, szyfrowanie
uwierzytelnianie wielosktadnikowe, SIEM/SOAR),

» Podstawowa znajomos¢ lokalnych technologii obliczeniowych i pamieci masowej opartych na
systemie Windows Server (Failover Clustering, Storage Spaces),

= Podstawowe dosSwiadczenie we wdrazaniu i zarzadzaniu ustugami laaS w Microsoft Azure,

= Podstawowa wiedza dotyczaca Azure Active Directory,

» Doswiadczanie w praktycznej pracy z klienckimi systemami operacyjnymi Windows, takimi jak
Windows 10 lub Windows 11,

» Podstawowe doswiadczenie z Windows PowerShell.

Adres korespondencyjny:

Program szkolenia

Modut 1: Bezpieczenstwo Windows Server

Zabezpieczenia kont uzytkownikéw Windows Server

» Wzmacnianie Windows Server

Windows Server Update Management

Secure Windows Server DNS

» Laboratorium: Konfigurowanie bezpieczenstwa w Windows Server

Modut 2: Wdrazanie rozwigzan bezpieczenstwa w scenariuszach hybrydowych
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» Wdrazanie zabezpieczen sieciowych maszyn wirtualnych laaS Windows Server

= Audytowanie rozwigzah bezpieczenstwa maszyn wirtualnych laaS Windows Server

= Zarzadzanie aktualizacjami Azure

= Tworzenie i wdrazanie aplikacji z adapcyjng kontrolg

= Konfigurowanie szyfrowanie dyskéw BitLocker dla wirtualnych maszyn Windows laaS

» Wdrozenie sledzenia zmian i monitorowania integralnosci plikéw dla maszyn wirtualnych
IAAS Windows Server

» Laboratorium: Uzywanie Azure Security Center w scenariuszach hybrydowych

Modut 3: Wdrazanie wysokiej dostepnosci

Wprowadzenie do Cluster Shared Volumes.

Wdrozenie klastréw pracy awaryjnej Windows Server

= Wdrozenie wysokiej dostepnosci maszyn wirtualnych z systemem Windows Server

» Wdrozenie wysokiej dostepnosci serwera plikdw Windows Server

Wdrozenie skalowania i wysokiej dostepnosci za pomocg maszyn wirtualnych Windows Server
» Laboratorium: Wdrozenie klastrow pracy awaryjnej

Modut 4: Odzyskiwanie po awarii w Windows Server

= Wdrazanie Hyper-V Replica
= Ochrona infrastruktury lokalnej przed awariami z Azure Site Recovery
» Laboratorium: Wdrazanie Hyper-V Replica oraz Windows Server Backup

Modut 5: Wdrozenie ustug odzyskiwania w scenariuszach hybrydowych

= Wdrozenie hybrydowego tworzenia kopii zapasowych i odzyskiwania danych przy uzyciu
Windows Server laaS

= Ochrona infrastruktury Azure infrastructure z Azure Site Recovery

» Ochrona wirtualnych maszyn uzywajac Azure Backup

= Laboratorium: Wdrozenie ustug odzyskiwania danych opartych na Azure

Modut 6: Aktualizacja i migracja w systemie Windows Server

= Migracja Active Directory Domain Services

= Migracja obcigzen serwera plikdw za pomocg ustugi migracji pamieci

= Migracja rol Windows Server

Laboratorium: Migracja obcigzeh Windows Server do maszyn wirtualnych laaS

Modut 7: Wdrazanie migracji w scenariuszach hybrydowych

= Migracja lokalnych zasobéw Windows Server do wirtualnych maszyn Azure

= Aktualizacja i migracja maszyn wirtualnych w Windows Server laaS
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= Konteneryzacja i migracja aplikacji ASP.NET do Azure App Service
» Laboratorium: Migracja lokalnych zasobdéw Windows Server do wirtualnych maszyn Azure

Modut 8: Monitorowanie serwera i wydajnosci w Windows Server

= Monitorowanie wydajnosci Windows Server

= Zarzadzanie i monitorowanie event logs w Windows Server

= Wdrazanie audytu i diagnostyki Windows Server

» Rozwigzywanie probleméw z Active Directory

» Laboratorium: Monitorowanie i rozwigzywanie probleméw z Windows Server

Modut 9: Wdrozenie monitoringu operacyjnego w scenariuszach hybrydowych

= Monitorowanie maszyn wirtualnych laaS Windows Server laaS

= Monitorowanie stanu maszyn wirtualnych platformy Azure za pomoca Azure Metrics

= Explorer and i alertéw metryk

» Monitorowanie wydajnosci wirtualnych maszyn uzywajac Azure Monitor VM Insights

» Rozwigzywanie probleméw z siecig lokalng i hybrydowg

= Rozwigzywanie probleméw z maszynami wirtualnymi Windows Server na platformie Azure

» Laboratorium: Monitorowanie i rozwigzywanie probleméw z uruchamianiem wirtualnych
maszyn w Windows Server
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