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STORMSHIELD

Szkolenie autoryzowane

Certified Stormshield Network Troubleshooting & Support (NT-CSNTS)

Opis szkolenia

Szkolenie obejmuje kompleksowe zagadnienia dotyczace narzedzi i metod
wykorzystywanych do gromadzenia kluczowych danych sieciowych.

Szkolenie prowadzone jest w jezyku angielskim.

Korzysci

= organizacja systemu plikéw i proceséw w Stormshield,

= umiejetnos¢ lokalizacji, eksploracji i obstugi réznych plikéw konfiguracyjnych oraz dziennikéw,

» znajomos¢ réznic miedzy okreslonymi funkcjami i anomaliami w sieci i routingu,

» umiejetnos¢ przechwytywania i analizy ruchu sieciowego,

= analiza polityki bezpieczenstwa i identyfikacja jej ogélne wytycznych i parametréw specjalnych,

= identyfikacja proceséw stosowanych do trwajgcych potgczen,

= umiejetnos¢ generowania dostosowanego, kompleksowego i uzytecznego raportu,

= umiejetnos¢ skonfigurowania polityki tuneli IPSec VPN, identyfikacja wtgczonych mechanizmoéw i
diagnozowanie awarii tych mechanizmoéw,

» analiza i debugowanie konfiguracji wysokiej dostepnosci.
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= wazny certyfikat CSNE (Certified Stormshield Network Expert).

Program szkolenia

Funkcjonalnosci SSH

System plikéw i zwigzane z nim polecenia
Katalogi i zwigzane z nimi polecenia

= System i srodowisko uzytkownika

Pliki i zwigzane z nimi polecenia

Logi

Logi lokalne: lokalizacja, charakterystyka, sktadnia i kategorie
* Powigzane polecenia

Pliki konfiguracyjne

Logd, logctl, logi komunikatéw jadra

Pliki konfiguracyjne

» Katalogi, struktura i ogdlna sktadnia
= Kopie zapasowe (*.na), decbackup i tar
» Konfiguracja domysina

Obiekty

= Skfadnia obiektu
= Obiekty dynamiczne i FQDN

Siec i routing

= Ustawienia interfejsu sieciowego

Urzadzenia sieciowe typy most i zwigzane z nimi polecenia
» Funkcje routingu i ich priorytety

= Trasy domysine i trasy statyczne

= Obiekty bramek i routeréw

= Routing dynamiczny

= polecenia wzgledne i pokazywanie tras

* Tryb szczegotowy

Laboratorium: Siec i routing

Przechwytywanie i analiza ruchu
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= Wprowadzenie i wskazdwki
Ogdlna sktadnia i argumenty
Filtry wspdlne

* Laboratorium: Sie¢/tcpdump

ASQ: rozne etapy jego analizy

= Analiza krok po kroku warstw sieci
* Powigzane polecenia

= Ustawienia globalne

= Specjalne profile i ustawienia

= Asynchroniczne ASQ: rézne przypadki i znaki wodne

» Tryb gadatliwy ASQ
= Laboratorium: ustawienia ASQ

ASQ: polityka bezpieczenstwa

= Pliki i katalogi konfiguracyjne oraz sktadnia regut

= Filtrowanie: powigzane polecenia
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Skomentowane przyktady i przygotowania do skutecznych chwytéw
Analiza ruchu za pomoca tcpdump (ruch TCP i UDP/icmp)

= Filtrowanie: przyktady zatadowanych regut (akcja, poziom kontroli, wtyczka, PBR, QoS, interfejsy

i proxy)
= Filtrowanie: ttumaczenie grup i list

= NAT: wersja (dynamiczny NAT, statyczny NAT wedtug portu, statyczny NAT/bimap i nie NAT)

= NAT: powigzane polecenia
= NAT: sktadnia zatadowanych regut
= Laboratorium: NAT i filtrowanie

ASQ: sledzenie standw i tabele stanu

Chroniona tablica adreséw
Stot hosta

Laboratorium: sledzenie stanowe ASQ

Procesy typu deamon

Listy i role

= Procesy typu supervisor deamon
= Polecenia wzgledne

» Eventd: event manager
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IPSec VPN

= Wdrozenie IKE/IPsec sieci Stormshield

= Pliki konfiguracyjne

= Polityka bezpieczenstwa (SPD i SAD)

* Negocjacje IKE

= Negocjacje: tryb gtéwny i tryb agresywny
= [SAKMP i IPsec SA

= Propozycje IKE
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= Specyficzne cechy: NAT-T, DPD, Keepalive, SharedSA, Policy None i SPD

Cache

* Powigzane polecenia

Analiza IPSec-SA

= Dzienniki

= Powiadomienia ,Delete SA”

ISAKMP przechwytuje i analizuje ruch
Specyfika dynamicznych réwiesnikéw
Tryb szczegétowy i typowe btedy
Laboratorium: ISAKMP/IPsec

PKIl i certyfikaty

= Podsumowanie i dyrektywy globalne
= Katalog CA

» Wskazdwki dotyczace konfigurac;ji

= Weryfikacja certyfikatu

Duza dostepnos¢

Przeglad
Pliki konfiguracyjne
= Polecenia wzgledne

» Zaangazowane procesy i ruch
Replikacje/synchronizacja
Zdarzenia i dzienniki HA

Wtaczanie HA i zarzadzanie interfejsami sieciowymi
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