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MS 55342 Rozwigzywanie problemow i wsparcie techniczne dla Windows 11

Opis szkolenia

Jest to 4-dniowy kurs ILT, ktdrego celem jest przekazanie uczestnikom wiedzy i umiejetnosci
wymaganych do obstugi i rozwigzywania problemdw z urzagdzeniami z systemem Windows
11 w lokalnym Srodowisku domeny Windows Server Active Directory. Umiejetnosci te
obejmuja zrozumienie waznych funkcji systemu Windows 11, korzystania z nich w ustudze
Active Directory oraz rozwigzywania zwigzanych z nimi probleméw.

Program szkolenia

Modut 1: Wprowadzenie do Windows 11

* Przeglad systemu Windows 11

= Nowe funkcje w Windows 11

= Znaczgce zmiany z Windows 10

= Zmiany w interfejsie uzytkownika

= Zawiera przeglad architektury systemu, w tym podsystemdw Linux i Android

= Rozwigzywanie problemoéw z instalacjg i wdrazaniem

= Przeglad wymaganego sprzetu, identyfikowanie réznic w stosunku do systemu Windows 10

= Problemy z uaktualnieniem do systemu Windows 11

» Zalecenia dotyczace typowych procedur rozwigzywania problemoéw

= Wprowadzenie do narzedzi do rozwigzywania probleméw - , ,
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= Menadzer zadan

= Monitor zasobdw

= Monitor wydajnosci

Przeglad poprawionej aplikacji ustawien

Modut 2: Zdalne administrowanie systemem Windows 11

= Przeglad narzedzi administracyjnych

= Korzystanie ze zdalnego pulpitu

= Korzystanie z szybkiej pomocy

= Korzystanie z Centrum administracyjnego systemu Windows

= Wprowadzenie do Windows PowerShell

» Komunikacja zdalna za pomocga programu Windows PowerShell
= Wtgczanie komunikacji zdalnej PowerShell

= Zaufane hosty

Modut 3: Rozwiazywanie probleméw z uruchamianiem i przywracaniem systemu

» Przeglad srodowiska odzyskiwania systemu Windows 11

= Konfiguracja rejestru

= Rozwigzywanie probleméw z ustawieniami uruchamiania

= Odzyskiwanie dyskéw chronionych funkcja BitLocker

= Rozwigzywanie probleméw z ustuga systemu operacyjnego

= Odzyskiwanie komputera

» Rozwigzywanie probleméw z urzgdzeniami i sterownikami urzadzen

» Przeglad rozwigzywania problemdw ze sprzetem

= Ustawienia zasad grupy, ktére moga kontrolowaé/wstrzymywac instalacje sprzetu
= Rozwigzywanie probleméw z awariami sterownikéw urzadzen

Modut 4: Konfiguracja i rozwiazywanie problemoéw z tacznoscia sieciowa

» |dentyfikacja nieprawidtowo skonfigurowanej sieci i ustawieh TCP/IP

= Omowienie adresowania podsieci IPv4 utatwiajace identyfikacje nieprawidtowo
skonfigurowanych urzadzen

= Okreslanie ustawien sieciowych

= Rozwigzywanie problemoéw z tgcznoscig sieciowa

» Rozwigzywanie probleméw z rozwigzywaniem nazw

= Przeglad zdalnego dostepu

= Rozwigzywanie problemoéw z potaczeniem VPN

Modut 5: Rozwiazywanie problemoéw z zasadami grupy

* Przeglad zasad grupy
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» Rozwigzywanie problemdw z konfiguracja klienta i aplikacjami GPO
Modut 6: Konfiguracja i rozwiazywanie probleméw z ustawieniami bezpieczenstwa

= Bezpieczny, zaufany i mierzony rozruch

= Ustawienia UEFI

= Wymagania TPM

= Wdrazanie zabezpieczen sieciowych za pomocg Zapory Windows Defender i Zapory Windows
Defender z zabezpieczeniami zaawansowanymi

= Wdrazanie funkcji Credential Guard, Exploit Guard i Application Guard

= Konfiguracja Windows Hello

» Rozwigzywanie problemoéw z logowaniem

Modut 7: Konfiguracja i rozwigzywanie probleméw ze stanem uzytkownika

= Rozwigzywanie problemoéw z zastosowaniem ustawien uzytkownika
» Konfiguracja i rozwigzywanie probleméw UE-V
» Konfiguracja i rozwigzywanie probleméw z przekierowaniem folderu

Modut 8: Konfigurowanie i rozwiazywanie problemoéw z dostepem do zasobow

» Rozwigzywanie problemow z uprawnieniami do plikow
= Rozwigzywanie problemow z drukarkami
» Odzyskiwanie plikéw w systemie Windows 11

Modut 9: Rozwigzywanie problemdéw z aplikacjami

= Rozwigzywanie problemoéw z aplikacjami komputerowymi
= Zarzadzanie uniwersalnymi aplikacjami Windows

= Przeglad kontroli aplikacji

= Rozwigzywanie problemoéw z aplikacja AppLocker Policy

= Rozwigzywanie probleméw ze zgodnoscia aplikacji
Konfiguracja trybu kiosku

Modut 10: Utrzymanie Windows 11

= Monitorowanie i rozwigzywanie probleméw z wydajnoscig komputera
Przeglad Windows Update

= Konfiguracja Windows Update dla firm

» Rozwigzywanie probleméw z aktualizacjami systemu Windows
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