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= Microsoft

Szkolenie autoryzowane

MS 55344 Tozsamos¢ w Windows Server

Opis szkolenia

Kurs MS 55344 - Tozsamos¢ w Windows Server to wersja szkolenia 20742B
dostepna w ustudze Community Courseware.

Ten pieciodniowy kurs prowadzony przez instruktora uczy specjalistéw IT, jak
implementowac i konfigurowac ustugi domenowe Active Directory (AD DS) w srodowisku
rozproszonym, a takze jak wdraza¢ zasady grupy, jak wykonywac kopie zapasowe i
przywracac dane oraz jak monitorowac i rozwigzywac problemy z ustuga Active Directory,
ktére moga wystapi¢ w systemie Windows Server.

Kursanci zapoznaja sie ponadto ze sposobem wdrazania innych rél serwera Active Directory,
w tym ustug federacyjnych Active Directory (AD FS) oraz ustug certyfikatéw Active Directory
(AD CS). Mimo iz kurs i powigzane z nim ¢wiczenia przygotowano z myslg o systemie
Windows Server 2022, zdobyte umiejetnosci pozwolg réwniez na prace ze starszymi
rozwigzaniami - Server 2016 i Server 2019.

Korzysci
Po ukonczeniu szkolenia, uczestnik bedzie potrafit:

» Instalowacd i konfigurowa¢ kontrolery domeny,

» Zarzadzac obiektami w ustugach AD DS za pomocg narzedzi graficznych i programu Windows
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PowerShell,

* Implementowa¢ AD DS w ztozonych srodowiskach,

» Wdrazac ustugi zarzagdzania prawami dostepu w ustudze Active Directory (AD RMS) oraz
zarzadzac nimi,

= Implementowac lokacje ustug AD DS oraz konfigurowac replikacje i zarzadzac nia,

* Implementowac obiekty zasad grupy (GPO) i zarzadzad nimi,

» Zarzadzac ustawieniami uzytkownika za pomoca obiektdw zasad grupy,

» Zabezpieczy¢ AD DS i konta uzytkownikow,

= Wdrozy¢ hierarchie weryfikatoréw certyfikacji (CA) i zarzagdza¢ nig za pomocg ustug AD CS,

= Wdrazac certyfikaty i zarzadzac nimi,

* Implementowac ustugi AD FS,

» Ustanawia¢ synchronizacje pomiedzy ustugami AD DS a Azure AD,

» Monitorowa¢, rozwigzywac problemy i ustanawiac ciggtosc biznesowa dla ustug AD DS.

Wymagania

Przed przystapieniem do tego szkolenia, uczestnicy muszg posiadac:

= Doswiadczenie w pracy z technologiami Active Directory w Windows Server 2012 lub Windows
Server 2016,

= Doswiadczenie w pracy i konfiguracji Windows Server 2012 lub Windows Server 2016,

= Zrozumienie i doSwiadczenie w podstawowych technologiach sieciowych, takich jak adresacja IP,
rozpoznawanie nazw i DHCP,

» Doswiadczenie w pracy z wirtualizacja i Hyper-V,

Podstawowg znajomos$¢ PowerShell.

Adres korespondencyjny:

Harmonogram szkolenia

Modut 1: Instalowanie i konfigurowanie kontroleréw domeny

= Oméwienie ustug AD DS

= Omdwienie kontroleréw domeny AD DS

= Wdrazanie kontrolera domeny

= Cwiczenia: Wdrazanie ustug AD DS i zarzgdzanie nimi

» Wdrazanie AD DS
» Wdrazanie kontroleréw domeny poprzez ich klonowanie
» Administrowanie ustugami AD DS

Modut 2: Zarzadzanie obiektami w ustugach AD DS
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» Zarzadzanie kontami uzytkownikéw

= Zarzadzanie grupami w ustugach AD DS

= Zarzadzanie obiektami komputerowymi w ustugach AD DS

= Korzystanie z programu Windows PowerShell do administrowania ustugami AD DS
= Wdrazanie i zarzadzanie jednostkami organizacyjnymi

= Cwiczenie 1: Zarzadzanie obiektami w ustugach AD DS

» Tworzenie grup w ustugach AD DS i zarzgdzanie nimi
= Tworzenie i konfigurowanie kont uzytkownikdw w ustugach AD DS
» Zarzadzanie obiektami komputerowymi w ustugach AD DS

= Cwiczenie 2: Administrowanie ustugami AD DS

* Delegowanie administracji jednostkom organizacyjnym
= Tworzenie i modyfikowanie obiektéw AD DS za pomocg programu Windows PowerShell

Po ukonczeniu tego modutu uczestnicy bedg w stanie:

Zarzadzac¢ kontami uzytkownikéw w ustugach AD DS,

= Zarzadzac grupami w ustugach AD DS,

Zarzadzac obiektami komputerowymi w ustugach AD DS,

» Korzystac z programu Windows PowerShell do administrowania ustugami AD DS,
= Tworzy¢ jednostki organizacyjne i zarzadzac nimi,

» Zarzadzac ustugami AD DS.

Modut 3: Zarzadzanie zaawansowana infrastruktura AD DS

= Niniejszy modut opisuje, jak zaplanowac i przeprowadzi¢ wdrozenie ustug AD DS obejmujgcych
wiele domen i laséw.

= Oméwienie implementacji zaawansowanych ustug AD DS

Wdrazanie rozproszonego srodowiska AD DS

= Konfigurowanie relacji zaufania AD DS

» Cwiczenia: Zarzadzanie domeng i relacjami zaufaniem w ustugach AD DS

» Wdrazanie relacji zaufania lasu
* Implementacja poddomen w ustugach AD DS

Modut 4: Implementowanie lokacji ustug AD DS oraz konfigurowanie replikacji i
zarzadzanie nia

= Omodwienie replikacji ustug domenowych ustugi Active Directory

= Konfiguracja lokacji ustug AD DS

= Konfiguracja i monitorowanie replikacji ustug domenowych ustugi Active Directory
= Cwiczenia: Implementowanie lokacji ustug AD DS i replikacji
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» Tworzenie dodatkowych lokacji ustug i podsieci

» Konfiguracja replikacji ustug domenowych ustugi Active Directory

* Monitorowanie replikacji ustug domenowych ustugi Active Directory oraz rozwigzywanie
zwigzanych z nig probleméw

Modut 5: Wdrazanie zasad grupy

= Omowienie zasad grupy

= Wdrazanie obiektdw zasad grupy i zarzagdzanie nimi

= Zakres zasad grupy i przetwarzanie zasad grupy

» Rozwigzywanie probleméw z zastosowaniem obiektdw zasad grupy
» Cwiczenie 1: Implementacja infrastruktury zasad grupy

= Tworzenie i konfigurowanie obiektéw zasad grupy
» Zarzadzanie zakresem obiektéw zasad grupy
= Cwiczenie 2: Rozwigzywanie probleméw z infrastrukturg zasad grupy
» Weryfikacja wdrozenia obiektéw zasad grupy
» Rozwigzywanie probleméw z obiektami zasad grupy

Po ukonczeniu tego modutu uczestnicy bedg w stanie:

= Wyjasni¢, czym sg zasady grupy,

» Wdrazac obiekty zasad grupy i zarzadza¢ nimi,

» Opisac zakres zasad grupy i zasady przetwarzania zasad grupy,

» Rozwigzywad problemy zwigzane z zastosowaniem obiektow zasad grupy.

Modut 6: Zarzadzanie ustawieniami uzytkownika za pomoca zasad grupy

» Wdrazanie szablonéw administracyjnych

= Konfigurowanie przekierowywania folderéw, instalacji oprogramowania i skryptéw
Konfigurowanie preferencji zasad grupy

» Cwiczenia: Zarzadzanie ustawieniami uzytkownika za pomoca obiektéw zasad grupy

= Korzystanie z szablonéw administracyjnych do zarzadzania ustawieniami uzytkownika
* Implementacja ustawien za pomoca obiektéw zasad grupy

» Konfiguracja przekierowania folderu

* Planowanie zasad grupy (opcjonalne)

Modut 7: Zabezpieczanie ustug domenowych Active Directory

» Zabezpieczanie kontroleréw domeny
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= Wdrazanie inspekcji uwierzytelniania
= Konfigurowanie zarzadzanych kont ustug
» Cwiczenia: Zabezpieczanie ustug AD DS

» Ustanawianie polityki bezpieczenstwa dla kont, haset oraz grup administracyjnych
» Wdrazanie i konfigurowanie kontrolera RODC
» Tworzenie i kojarzenie grupy zarzadzanych kont ustugi

Modut 8: Wdrazanie ustug AD CS i zarzadzanie nimi

= Wdrazanie weryfikatoréw certyfikacji

= Zarzadzanie weryfikatorami certyfikacji

= Rozwigzywanie probleméw i utrzymanie weryfikatoréw certyfikacji

= Cwiczenia: Wdrazanie i konfigurowanie dwustopniowej hierarchii weryfikatoréw certyfikacji

= Wdrazanie gtéwnego weryfikatora certyfikacji offline
» Wdrazanie podrzednego firmowego weryfikatora certyfikacji

Modut 9: Wdrazanie certyfikatow i zarzadzanie nimi

» Wdrazanie szablonéw certyfikatéw i zarzadzanie nimi
= Zarzadzanie wdrazaniem, uniewaznianiem i odzyskiwaniem certyfikatéw
= Korzystanie z certyfikatéw w srodowisku biznesowym
= Wdrazanie i zarzadzanie kartami inteligentnymi
» Cwiczenia: Wdrazanie i uzywanie certyfikatéw
= Konfigurowanie szablonéw certyfikatow
» Rejestrowanie i wykorzystywanie certyfikatow
» Konfigurowanie i wdrazanie odzyskiwania kluczy

Modut 10: Wdrazanie i administrowanie ustugami AD FS

= Oméwienie ustug AD FS

= Wymagania i planowanie w zakresie ustug AD FS
= Wdrazanie i konfigurowanie ustug AD FS

= Omowienie serwera proxy aplikacji sieci Web

= Cwiczenia: Wdrazanie ustug AD FS

» Konfiguracja wymagan wstepnych dla ustug AD FS

* Instalacja i konfigurowanie ustug AD FS

» Konfiguracja wewnetrznej aplikacji dla ustugi AD

» Konfigurowanie ustug AD FS dla kontrahentéw federacyjnych

Modut 11: Wdrazanie i administrowanie ustugi AD RMS
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= Oméwienie ustugi AD RMS

= Wdrazanie infrastruktury dla ustugi AD RMS oraz zarzadzanie nig
= Konfigurowanie ochrony zawartosci dla ustugi AD RMS

= Cwiczenia: Wdrazanie infrastruktury dla ustugi AD RMS

* Instalacja i konfigurowanie ustugi AD RMS
» Konfigurowanie szablondw ustugi AD RMS
» Wykorzystanie ustugi AD RMS w pracy z klientami

Modut 12: Wdrozenie synchronizacji ustug AD DS z Microsoft Azure AD

= Planowanie i przygotowanie do synchronizacji katalogéw

= Wdrazanie synchronizacji katalogédw przy uzyciu Azure AD Connect
= Zarzadzanie tozsamos$ciami z synchronizacjg katalogéw

= Cwiczenia: Konfigurowanie synchronizacji katalogéw

» Przygotowanie do synchronizacji katalogow

= Konfigurowanie synchronizacji katalogéw

» Zarzadzanie uzytkownikami i grupami ustugi Active Directory oraz monitorowanie
synchronizacji katalogéw

Modut 13: Monitorowanie ustug AD DS, zarzadzanie nimi oraz odzyskiwanie
danych

= Monitorowanie ustug AD DS

= Zarzadzanie bazg danych Active Directory

Opcje tworzenia kopii zapasowych i odzyskiwania ustugi Active Directory dla ustug AD DS i
innych rozwigzan w zakresie tozsamosci i dostepu

= Cwiczenia: Odzyskiwanie obiektéw w ustugach AD DS

* Tworzenie kopii zapasowych i odzyskiwanie danych w ustugach AD DS
» Odzyskiwanie obiektéw w ustugach AD DS
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