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Opis szkolenia

Szkolenie stanowi zastepstwo

. Ten pieciodniowy kurs prowadzony przez instruktora przeznaczony
jest przede wszystkim dla specjalistow IT posiadajacych pewne doswiadczenie w
pracy z systemem Windows Server. Szkolenie adresowane jest do
profesjonalistow, ktorzy beda odpowiedzialni za zarzadzanie tozsamoscia, siecia,
pamiecia masowa i obliczeniami przy uzyciu systemu Windows Server i ktérzy
musza posiadac¢ wiedze na temat scenariuszy, wymagan oraz opcji dostepnych w
systemie Windows Server.

Kurs uczy specjalistéw IT podstawowych umiejetnosci administracyjnych wymaganych do
wdrozenia i obstugi systemu Windows Server w wiekszosci organizacji. Adresowany jest
rowniez do 0séb pracujgcych w obstudze klienta, ktére chcg naby¢ umiejetnosci w zakresie
utrzymania serwerdw.
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Korzysci po szkoleniu

Po ukonczeniu szkolenia, uczestnik bedzie potrafit:

Korzysta¢ z technik i narzedzi administracyjnych w systemie Windows Server,
Wdrazac ustugi zarzadzania tozsamoscia,

Zarzadzad ustugami infrastruktury sieciowej,

Konfigurowac serwery plikdw i pamie¢ masowa,

Zarzadzac¢ maszynami wirtualnymi z wykorzystaniem wirtualizacji Hyper-V i konteneréw,
Wdrazad rozwigzania wysokiej dostepnosci i odzyskiwania danych po awarii,
Stosowac zabezpieczenia w celu ochrony kluczowych zasobéw,

Konfigurowac ustugi zdalnego pulpitu,

Konfigurowa¢ wdrozenie infrastruktury pulpitéw opartej na maszynach wirtualnych,
Wdrazac dostep zdalny i ustugi internetowe,

Wdraza¢ monitorowanie ustug i wydajnosci oraz rozwigzywac problemy,
Wykonywac aktualizacje i migracje zwigzane z AD DS, oraz pamiecig masowa.

Wymagania:

Czesciowa znajomos$¢ koncepcji zwigzanych z ustugg Active Directory Domain Services (AD DS)
oraz technologii systemu Windows Server,

Wiedza w zakresie podstawowych technologii sieciowych, takich jak adresowanie IP,
rozpoznawanie nazw i protokét dynamicznej konfiguracji hosta (DHCP),

Doswiadczenie w pracy z Microsoft Hyper-V i zrozumienie podstawowych koncepcji dotyczacych
wirtualizacji serweréw,

Znajomos$¢ podstawowych najlepszych praktyk w zakresie bezpieczenhstwa,

Praktyczne doswiadczenie w pracy z systemami operacyjnymi Windows, takimi jak Windows 10
lub Windows 11,

Podstawowe doswiadczenie w pracy z Windows PowerShell.

Program szkolenia

Modut 1: Wprowadzenie do administracji systemu Windows Server

= Wprowadzenie do systemu Windows Server

» Wprowadzenie do systemu Windows Server Core

= Wprowadzenie do zasad i narzedzi administracyjnych systemu Windows Server
= Cwiczenie: Wdrazanie i konfiguracja systemu Windows Server

» Wdrazanie i konfiguracja systemu Server Core
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» Wdrazanie i stosowanie zdalnej administracji serwerami

Po ukonczeniu tego modutu uczestnicy bedg w stanie:

» Opisac¢ system Windows Server, a takze techniki wdrazania, serwisowania i aktywacji,
» Opisac¢ system Windows Server Core, przedstawi¢ jego specyfike i sposoby administrowania nim.

Modut 2: Ustugi zarzadzania tozsamoscia w systemie Windows Server

= Wprowadzenie do AD DS

Wdrazanie kontroleréw domeny Windows Server

= Wprowadzenie do ustugi Azure AD

= Wdrazanie zasad grupy

» Wprowadzenie do ustug certyfikatow Active Directory

= Cwiczenie: Wdrazanie ustug zarzadzania tozsamoscig i zasad grupy

= Wdrazanie nowego kontrolera domeny w systemie Server Core

» Konfigurowanie zasad grupy

» Wdrazanie i korzystanie z ustug certyfikatéw

= Wyjasnienie podstaw zasad grupy i konfiguracja GPO w Srodowisku domenowym
Opis roli ustug certyfikatéw Active Directory i korzystanie z certyfikatéw

Po ukonczeniu tego modutu uczestnicy bedg w stanie:

= Opisa¢ AD DS w Srodowisku systemu Windows Server,
= Wdraza¢ kontrolery domeny w AD DS,
= Opisac Azure AD i korzysci ptynace z integracji Azure AD z AD DS.

Modut 3: Ustugi infrastruktury sieciowej w systemie Windows Server

= Wdrazanie i zarzadzanie protokotem DHCP

= Wdrazanie i zarzadzanie systemem DNS

Wdrazanie i zarzadzanie systemem IPAM

Ustugi dostepu zdalnego w systemie Windows Server

= Cwiczenie: Wdrazanie i konfiguracja ustug infrastruktury sieciowej w systemie Windows Server

» Wdrazanie i konfiguracja protokotu DHCP
» Wdrazanie i konfiguracja systemu DNS
» Wdrazanie serwera proxy aplikacji sieci WWW

Po ukonhczeniu tego modutu uczestnicy bedg w stanie:

= Opisac¢, wdrozy¢ i skonfigurowac ustuge DHCP,
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» Wdraza¢, konfigurowac i zarzadzac systemem DNS,
» Opisac, wdrozy¢ i zarzgdzac systemem IPAM.

Modut 4: Serwery plikdw i zarzadzanie pamiecia masowa w systemie Windows
Server

= Woluminy i systemy plikow w systemie Windows Server
» Wdrazanie udostepniania w systemie Windows Server
= Wdrazanie rozwigzania Storage Spaces (przestrzeni dyskowych) w systemie Windows Server
= Wdrazanie deduplikacji danych
= Wdrazanie interfejsu iSCSI
» Wdrazanie rozproszonego systemu plikéw
= Cwiczenie: Wdrazanie rozwigzah pamieci masowej w systemie Windows Server
» Wdrazanie deduplikacji danych
» Konfiguracja magazynu iSCSI
» Konfiguracja nadmiarowych przestrzeni dyskowych
» Wdrazanie Storage Spaces Direct

Po ukonczeniu tego modutu uczestnicy bedg w stanie:

Wdrazac udostepnianie w systemie Windows Server,

Wdrozy¢ technologie Storage Spaces,

Wdrazac funkcje deduplikacji danych,

» Wdrazac¢ pamie¢ masowq opartg na iSCSI,

= Wdrozy(¢ i zarzadzac rozproszonym systemem plikdw (DFS - Distributed File System).

Modut 5: Wirtualizacja Hyper-V i kontenery w systemie Windows Server

» Hyper-V w systemie Windows Server

Konfiguracja maszyn wirtualnych /li>

= Zabezpieczanie wirtualizacji w systemie Windows Server

= Kontenery w systemie Windows Server

Wprowadzenie do platformy Kubernetes

= Cwiczenie: Wdrazanie i konfiguracja wirtualizacji w systemie Windows Server

» Tworzenie i konfigurowanie maszyn wirtualnych
* Instalacja i konfiguracja konteneréw

Po ukonczeniu tego modutu uczestnicy bedg w stanie:

» Opisac kluczowe cechy Hyper-V w systemie Windows Server,
» Opisac¢ ustawienia maszyn wirtualnych oraz wdrozy¢ i skonfigurowa¢ maszyny wirtualne w

Hyper-V,
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= Wyjasni¢ zastosowanie technologii bezpieczenstwa w wirtualizacji,
» Opisac i wdrozy¢ kontenery w systemie Windows Server,
» Wyjasni¢ zastosowanie platformy Kubernetes w systemie Windows.

Modut 6: Wysoka dostepnos¢ w systemie Windows Server

» Planowanie wdrozenia klastra pracy awaryjnej

= Tworzenie i konfiguracja klastra pracy awaryjnej

» Wprowadzenie do rozciggnietych klastréow

» Planowanie rozwigzah w zakresie wysokiej dostepnosci i odzyskiwania danych po awarii z
wykorzystaniem maszyn wirtualnych funkcji Hyper-V

= Cwiczenie: Wdrazanie klastra pracy awaryjnej

» Konfiguracja pamieci masowej i tworzenie klastra
» Wdrazanie i konfiguracja serwera plikow o wysokiej dostepnosci
» Sprawdzanie poprawnosci wdrozenia serwera plikéw o wysokiej dostepnosci

Po ukonczeniu tego modutu uczestnicy bedg w stanie:

» Opisac klaster pracy awaryjnej i warunki jego wdrozenia,

= Tworzy¢ i konfigurowad klastry pracy awaryjnej,

= Opisac klastry rozciggniete,

= Opisac opcje osiggania wysokiej dostepnosci za pomocg maszyn wirtualnych Hyper-V.

Modut 7: Odzyskiwanie danych po awarii w systemie Windows Server

= Funkcja Hyper-V Replica
= Tworzenie kopii zapasowych i przywracanie infrastruktury w systemie Windows Server
= Cwiczenie: Wdrazanie funkcji Hyper-V Replica i Windows Server Backup
» Wdrazanie funkcji Hyper-V Replica
» Wdrazanie tworzenia kopii zapasowych i przywracania za pomocg narzedzia Windows Server
Backup

Po ukonczeniu tego modutu uczestnicy bedg w stanie:

» Opisac i wdrozyc¢ funkcje Hyper-V Replica,

Opisac ustuge Azure Site Recovery,

= Opisac i wdrozy¢ narzedzie Windows Server Backup,
Opisac ustuge Azure Backup.

Modut 8: Bezpieczenstwo systemu Windows Server

= Ochrona danych uwierzytelniajgcych i dostepu uprzywilejowanego

Adres korespondencyjny:
DAGMA Sp. z 0.0. z siedzibg w Katowicach (40-478), ul. Pszczynska 15

DAGMA Szkolenia IT | ul. Bazantéw 6a/3 | Katowice (40-668) Sad Rejonowy Katowice-Wschéd w Katowicach Wydziat VIII Gospodarczy
tel. 32 793 11 80 | szkolenia@dagma.pl Numer KRS: 0000130206, kapitat zaktadowy: 75 000 zt

szkolenia.dagma.eu Numer NIP: 634-012-60-68, numer REGON: 008173852

2024-05-02 00:27:22 TID: 44157 Strona 5z 7



DAGMA
PROFESJONALISTOW IT

AUTORYZOWANE CENTRUM SZKOLENIOWE W CALYM KRAJU

» Hardening systemu Windows Server

» JEA w systemie Windows Server

= Zabezpieczanie i analiza ruchu w SMB

» Zarzadzanie aktualizacjami w systemie Windows Server

= Cwiczenie: Konfiguracja zabezpieczefi w systemie Windows Server

» Konfiguracja funkcji Windows Defender Credential Guard
» Lokalizowanie problematycznych kont
» Wdrazanie rozwigzania LAPS

Po ukonczeniu tego modutu uczestnicy bedg w stanie:

= Opisac dane uwierzytelniajgce wykorzystywane w systemie Windows Server,

= Wyjasni¢, jak wdrozy¢ zabezpieczenia dostepu uprzywilejowanego,

= Opisa¢ metody i technologie hardeningu zabezpieczen w systemie Windows Server,
» Opisac i skonfigurowa¢ ustuge Just Enough Administration (JEA),

» Zabezpieczy¢ ruch SMB w systemie Windows Server,

» Opisac ustuge Windows Update oraz jej opcje wdrazania i zarzadzania.

Modut 9: RDS (ustugi pulpitu zdalnego) w systemie Windows Server

» Wprowadzenie do RDS

= Konfiguracja wdrazania pulpitu opartego na sesji

» Wprowadzenie do osobistych i potgczonych pulpitéw wirtualnych
» Cwiczenie: Wdrazanie RDS w systemie Windows Server

» Wdrazanie RDS
» Konfigurowanie ustawien kolekcji sesji i wykorzystywanie RDC
» Konfiguracja szablonu pulpitu wirtualnego

Po ukonczeniu tego modutu uczestnicy bedg w stanie:

» Opisac ustugi Remote Desktop Services (RDS - ustugi pulpitu zdalnego) w systemie Windows
Server,

= Opisac i wdrozy¢ pulpity oparte na sesji,

= Opisac osobiste i potgczone pulpity wirtualne.

Modut 10: Dostep zdalny i ustugi internetowe w systemie Windows Server

= Wdrazanie sieci VPN

= Wdrazanie ustugi Always On VPN

= Wdrazanie systemu NPS

» Wdrazanie serwera WWW w systemie Windows Server
= Cwiczenie: Wdrazanie obcigzen sieciowych
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» Wdrazanie sieci VPN w systemie Windows Server
» Wdrazanie i konfiguracja serwera WWW

Po ukonczeniu tego modutu uczestnicy bedg w stanie:

» Opisac opcje sieci VPN w systemie Windows Server,
= Opisac funkcje Always On VPN,

Opisac i skonfigurowac NPS,

= Opisac i skonfigurowad serwer WWW (IIS).

Modut 11: Monitorowanie serwera i wydajnosci w systemie Windows Server

= Wprowadzenie do narzedzi do monitorowania systemu Windows Server

» Korzystanie z monitora wydajnosci

» Monitorowanie dziennikdw zdarzehn w celu rozwigzywania problemow

= Cwiczenie: Monitorowanie i rozwigzywanie probleméw z systemem Windows Server

» Ustanowienie bazowego poziomu wydajnosci
» |dentyfikacja zrodta problemu z wydajnoscia

Po ukonczeniu tego modutu uczestnicy bedg w stanie:

= Opisac¢ narzedzia monitorujgce w systemie Windows Server,

= Opisa¢ monitorowanie wydajnosci i wykorzystac je w systemie Windows Server,

= Opisac rejestrowanie zdarzen i monitorowac rejestrowanie zdarzen dla celéw rozwigzywania
probleméw.

Modut 12: Aktualizacja i migracja w systemie Windows Server

Migracja AD DS

= Ustuga migracji pamieci masowej

Narzedzia do migracji systemu Windows Server
= Cwiczenie: Migracja obcigzen serwera

» Wdrazanie ustugi migracji pamieci masowej

Po ukonczeniu tego modutu uczestnicy bedg w stanie:

= Opisac¢ narzedzia, ktérych nalezy uzy¢ do migracji AD DS,
= Opisac ustuge migracji pamieci masowej,
» Opisac¢ narzedzia do migracji Windows Server i scenariusze ich uzycia.
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