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Szkolenie autoryzowane

MS 55348 Administrowanie programem Microsoft Endpoint Configuration
Manager

Opis szkolenia

Ten pieciodniowy kurs opisuje, jak uzywa¢ programu Configuration Manager i powigzanych z
nim systeméw do efektywnego zarzgdzania zasobami sieciowymi. Podczas tego pszkolenia
poznasz codzienne zadania zwigzane z zarzadzaniem, w tym sposoby zarzadzania
aplikacjami, stanem klienta, inwentaryzacjg sprzetu i oprogramowania, wdrazaniem systemu
operacyjnego oraz aktualizacjami oprogramowania za pomocg programu Configuration
Manager. Dowiesz sie réwniez jak optymalizowac¢ Endpoint Protection, zarzadza¢ zgodnoscig
oraz tworzy¢ zapytania i raporty zarzagdzania. Chociaz ten kurs i powigzane zajecia sa
przygotowane dla Microsoft Endpoint Configuration Manager i Windows 11, nauczane
umiejetnosci beda rowniez kompatybilne z poprzednimi edycjami System Center
Configuration Manager i Windows 10. Kurs ten jest przeznaczony dla doswiadczonych
specjalistow ds. informatyki (IT), zwykle okreslanych jako Enterprise Desktop Administrators
(EDA). Zajmuja sie oni wdrazaniem, zarzadzaniem i konserwacjg komputeréw, urzadzen i
aplikacji w Srednich, duzych i korporacyjnych organizacjach. Znaczna czes$¢ tej grupy
odbiorcéw uzywa lub zamierza uzywac najnowszej wersji programu Configuration Manager
do zarzadzania i wdrazania komputerdw, urzadzen i aplikacji.

Po ukonczeniu szkolenia, uczestnik bedzie potrafit:

= Opisac funkcje programu Configuration Manager i Intune oraz wg/(jas’,nic,’, wJaki, sposéb mozna ich
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uzywac do zarzgdzania komputerami i urzgdzeniami mobilnymi w Srodowisku przedsiebiorstwa

» Analizowac dane za pomocg zapytan i raportow
» Przygotowywac infrastrukture zarzadzania, w tym konfigurowac granice, grupy granic i

wykrywanie zasobdw, a takze integrowac zarzadzanie urzadzeniami mobilnymi z ustugg Intune

= Wdraza¢ klienta programu Configuration Manager i zarzgdza¢ nim
» Konfigurowad, zarzagdzac i monitorowac inwentaryzacje sprzetu i oprogramowania oraz korzystac

z Asset Intelligence i pomiaréw oprogramowania

= Okreslac i konfigurowaé najbardziej odpowiednig metode dystrybucji i zarzgdzania trescig

uzywang do wdrozen

= Dystrybuowa¢, wdrazac i monitorowac aplikacje dla zarzagdzanych uzytkownikdéw i systemdéw

= Utrzymywad aktualizacje oprogramowania dla komputeréw PC zarzagdzanych przez program
Configuration Manager

» Wdrazac Endpoint Protection dla zarzagdzanych komputeréw PC

» Zarzadzac elementami konfiguracji, liniami bazowymi i profilami w celu oceny i konfiguracji
ustawien zgodnosci i dostepu do danych dla uzytkownikéw i urzagdzen

= Skonfigurowac strategie wdrazania systemu operacyjnego za pomocg programu Configuration
Manager

» Zarzadzac i utrzymywac strone Configuration Manager

Wymagania:

» Podstawowe umiejetnosci sieciowe, w tym wspdlne protokoty sieciowe, topologie, sprzet, media,
routing, przetaczanie i adresowanie

= Zasady dziatania Active Directory Domain Services (AD DS) i podstawy zarzadzania AD DS

= Instalacja, konfiguracja i rozwigzywanie problemoéw z komputerami osobistymi z systemem
Windows

» Podstawowe pojecia z zakresu bezpieczenstwa infrastruktury klucza publicznego (PKI)

» Podstawowe zrozumienie skryptéw i sktadni Windows PowerShell

= Podstawowe zrozumienie rél i ustug systemu Windows Server

= Podstawowe zrozumienie opcji konfiguracyjnych dla platform urzadzen mobilnych iOS i Android

Adres korespondencyjny:

Program szkolenia

Modut 1: Zarzadzanie komputerami i urzadzeniami mobilnymi w przedsiebiorstwie

* Przeglad zarzadzania systemami z wykorzystaniem rozwigzah do zarzgdzania przedsiebiorstwem
= Przeglad architektury programu Configuration Manager
* Przeglad narzedzi administracyjnych programu Configuration Manager
= Narzedzia do monitorowania i rozwigzywania probleméw z witryng Configuration Manager
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Zajecia 1: Poznawanie narzedzi programu Configuration Manager
= Poznawanie narzedzi programu Configuration Manager
Po ukonczeniu tego modutu uczestnicy bedg w stanie:

= Wyszukiwa¢ w konsoli programu Configuration Manager

= Uzywac powtoki Windows PowerShell z programem Configuration Manager

= Uzywac programu Configuration Manager Service Manager do zarzadzania komponentami
= Znac status miejsca monitorowania i komponentu

Przegladac pliki dziennika za pomocg narzedzia Configuration Manager Tool

Modut 2: Analizowanie danych przy uzyciu zapytan, raportéw i CMPivot
= Wprowadzenie do zapytan
= Konfiguracja ustug SQL Server Reporting Services
* Analizowanie stanu urzadzenia w czasie rzeczywistym za pomocg CMPivot

Zajecia 1: Tworzenie i uruchamianie zapytan

= Tworzenie zapytan do danych
» Tworzenie podzapytan

Zajecia 2: Konfiguracja SSRS
= Konfiguracja punktu ustug Reporting Services

Zajecia 3: Analizowanie stanu urzadzenia w czasie rzeczywistym za pomocg CMPivot
= Wykorzystanie CMPivot do analizy aktualnego stanu urzadzen

Po ukonczeniu tego modutu uczestnicy beda w stanie:
= Analizowa¢ dane za pomocg zapytan, raportéw i CMPivot

Modut 3: Przygotowanie infrastruktury zarzadzania programem Configuration
Manager

= Konfiguracja granic witryny i grup granic
= Konfiguracja wykrywania zasobéw
= Organizowanie zasobdw przy uzyciu kolekcji urzadzen i uzytkownikéw
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= Konfiguracja granic, grup granic i relacji awaryjnych
» Konfiguracja metod wykrywania ustugi Active Directory

Zajecia 2: Konfiguracja kolekcji uzytkownikow i urzadzen
» Tworzenie kolekcji urzadzen
= Tworzenie kolekcji uzytkownikéw
= Konfiguracja okna serwisowego

Po ukonczeniu tego modutu uczestnicy bedg w stanie:

» Przygotowac infrastrukture zarzgdzania programem Configuration Manager

Modut 4: Wdrazanie i zarzadzanie klientem Configuration Manager

Przeglad klienta programu Configuration Manager

Wdrazanie klienta programu Configuration Manager

= Konfiguracja i monitorowanie statusu klienta

= Zarzadzanie ustawieniami klienta i wykonywanie operacji zarzadzania

Zajecia 1: Wdrazanie oprogramowania klienckiego Microsoft Endpoint Configuration Manager

= Przygotowanie miejsca do instalacji klienta
= Wdrazanie oprogramowania klienckiego Configuration Manager za pomocg zdalnej instalacji
klienta

Zajecia 2: Konfiguracja i monitorowanie stanu klienta
= Konfiguracja i monitorowanie stanu klienta
Zajecia 3: Zarzadzanie ustawieniami klienta

» Konfiguracja ustawien klienta
= Wykonywanie operacji zarzadzania

Po ukonczeniu tego modutu uczestnicy bedg w stanie:
» Wdraza¢ klienta programu Configuration Manager i zarzgdza¢ nim
Modut 5: Zarzadzanie zasobami komputerow i aplikacji

= Przeglad zbioru zasobdéw

» Konfiguracja inwentaryzacji sprzetu i oprogramowania
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= Zarzgdzanie zbiorem zasobéw
» Konfiguracja pomiaréw oprogramowania
= Konfiguracja i zarzadzanie Asset Intelligence
Zajecia 1: Konfiguracja i zarzgdzanie zbiorem zasobdw
» Konfiguracja i zarzadzanie zasobami sprzetowymi
Zajecia 2: Konfiguracja pomiaréw oprogramowania
= Konfiguracja pomiaréw oprogramowania
Zajecia 3: Konfiguracja i zarzadzanie Asset Intelligence
= Przygotowanie miejsca dla Asset Intelligence
= Konfiguracja Asset Intelligence
= Monitorowanie umow licencyjnych za pomoca Asset Intelligence
» Przegladanie raportéw Asset Intelligence
Po ukonczeniu tego modutu uczestnicy bedg w stanie:
= Zarzadzac zasobami komputerdw i aplikacji

Modut 6: Dystrybucja i zarzadzanie trescia uzywana w ramach wdrozen

* Przygotowanie infrastruktury do zarzgdzania trescig
» Dystrybucja i zarzgdzanie treScig w punktach dystrybucji

Zajecia 1: Dystrybucja i zarzadzanie treScig uzywang w ramach wdrozen

= Instalacja nowego punktu dystrybucji
» Zarzadzanie dystrybucjg tresci

Po ukonczeniu tego modutu uczestnicy bedg w stanie:

= Opisac kontenery stosowane w systemie Windows Server
= Wyjasni¢, jak wdraza¢ kontenery

W CALYM KRAJU

= Wyjasni¢, jak instalowad, konfigurowac i zarzadzac kontenerami za pomoca narzedzia Docker

Modut 7: Wdrazanie aplikacji i zarzadzanie nimi

» Przeglad zarzadzania aplikacjami
= Tworzenie aplikacji
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= Wdrazanie aplikacji
= Zarzadzanie aplikacjami
= Wdrazanie i zarzadzanie aplikacjami Windows

Zajecia 1: Tworzenie i wdrazanie aplikacji

= Tworzenie aplikacji z uwzglednieniem wymagan
= Wdrazanie aplikacji

Zajecia 2: Zarzadzanie zastepowaniem i usuwaniem aplikacji

= Zarzadzanie zastepowaniem aplikacji
= QOdinstalowanie aplikacji Excel Viewer

Zajecia 3: Uzywanie programu Configuration Manager do wdrazania aplikacji Windows

= Konfiguracja wsparcia dla sideloadingu aplikacji Windows
= Konfiguracja aplikacji Windows
= Wdrazanie aplikacji Windows dla uzytkownika

Po ukonczeniu tego modutu uczestnicy bedg w stanie:
» Wdrazad i zarzgdzac aplikacjami

Modut 8: Utrzymywanie aktualizacji oprogramowania dla zarzadzanych
komputeréw PC

= Proces aktualizacji oprogramowania

= Przygotowanie witryny programu Configuration Manager do aktualizacji oprogramowania
= Zarzadzanie aktualizacjami oprogramowania

» Konfiguracja zasad automatycznego wdrazania

Monitorowanie i rozwigzywanie probleméw z aktualizacjami oprogramowania

= Umozliwienie aktualizacji przez firmy zewnetrzne

Zajecia 1: Konfiguracja witryny dla aktualizacji oprogramowania
= Konfiguracja i synchronizacja punktu aktualizacji oprogramowania
Zajecia 2: Wdrazanie i zarzadzanie aktualizacjami oprogramowania

= Okreslanie zgodnosci z aktualizacjg oprogramowania
» Wdrazanie aktualizacji oprogramowania u klientéw
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Po ukonczeniu tego modutu uczestnicy bedg w stanie:
» Utrzymywad aktualizacje oprogramowania dla zarzadzanych komputeréw PC
Modut 9: Wdrazanie ustugi Defender Protection dla zarzadzanych komputerow PC
» Przeglad ustugi Endpoint Protection w programie Configuration Manager
= Konfiguracja, wdrazanie i monitorowanie polityk Endpoint Protection
= Konfiguracja i wdrazanie polityk ochrony przed zaawansowanymi zagrozeniami
Zajecia 1: Wdrazanie ustugi Endpoint Protection
= Konfiguracja ustawien punktu i klienta Endpoint Protection
= Konfiguracja i wdrazanie polityk Endpoint Protection
= Monitorowanie Endpoint Protection
Zajecia 2: Wdrazanie polityk ochrony przed zaawansowanymi zagrozeniami
= Tworzenie i wdrazanie polityk ochrony przed zaawansowanymi zagrozeniami
Po ukonczeniu tego modutu uczestnicy bedg w stanie:

= Wdrozy¢ ustuge Defender Protection dla zarzadzanych komputeréw PC

Modut 10: Zarzadzanie zgodnoscia i bezpiecznym dostepem do danych

Przeglad ustawien zgodnosci

» Konfiguracja ustawien zgodnosci
Przegladanie wynikéw zgodnosci
Zarzadzanie dostepem do zasobdw i danych

Zajecia 1: Zarzadzanie ustawieniami zgodnosci

» Zarzadzanie elementami konfiguracji i liniami bazowymi

» Przegladanie ustawien zgodnosci i raportéw

Konfiguracja usuwania wad w ustawieniach zgodnosci
Wykorzystanie informacji o zgodnosci do tworzenia kolekcji

Po ukonczeniu tego modutu uczestnicy bedg w stanie:
» Zarzadzac zgodnoscig i zabezpieczac dostep do danych

Modut 11: Zarzadzanie wdrozeniem systemu operacyjne
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= Monitorowanie wdrazania systemu operacyjnego

= Przygotowanie witryny do wdrozenia systemu operacyjnego
= Wdrazanie systemu operacyjnego

» Zarzadzanie systemem Windows jako ustuga

Zajecia 1: Przygotowanie witryny do wdrozenia systemu operacyjnego

= Zarzgdzanie rolami systemu witryny uzywanymi do obstugi wdrazania systemu operacyjnego
= Zarzadzanie pakietami w celu wsparcia wdrazania systemu operacyjnego

Zajecia 2: Wdrazanie obrazéw systemow operacyjnych dla urzadzen bez systemu
operacyjnego

= Przygotowanie obrazu systemu operacyjnego
» Tworzenie sekwencji zadah w celu wdrozenia obrazu
= Wdrazanie obrazu

Po ukonczeniu tego modutu uczestnicy bedg w stanie:
= Zarzadzac wdrozeniami systemdw operacyjnych
Modut 12: Zarzadzanie i konserwacja witryny programu Configuration Manager
= Konfiguracja administracji opartej na rolach
= Konfiguracja Remote Tools
= Monitorowanie konserwacji witryny Configuration Manager i Management Insights

= Tworzenie kopii zapasowej i odzyskiwanie witryny programu Configuration Manager
Aktualizacja infrastruktury programu Configuration Manager

Zajecia 1: Konfiguracja administracji opartej na rolach

= Konfiguracja nowego zakresu dla administratoréw Toronto
= Konfiguracja nowego uzytkownika administracyjnego

Zajecia 2: Konfiguracja Remote Tools

» Konfiguracja ustawien i uprawnien klienta Remote Tools
= Zarzadzanie pulpitami przy uzyciu Remote Control

Zajecia 3: Utrzymywanie witryny programu Configuration Manager

» Konfiguracja zadan serwisowych w programie Configuration Manager
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= Odzyskiwanie witryny z kopii zapasowe;j
Po ukonczeniu tego modutu uczestnicy bedg w stanie:
» Zarzadzac i utrzymywac strone Configuration Manager
Modut 13: Co nowego w Microsoft Endpoint Configuration Manager
» Aktualizacja dotyczaca Microsoft Endpoint Manager obejmujgca kazde potroczne wydanie
Zajecia 1: Brak
» Brak
Po ukonczeniu tego modutu uczestnicy bedg w stanie:

= Zrozumie¢ i wykorzysta¢ nowe funkcje dostepne w kazdym pétrocznym wydaniu

Tagi:
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