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AUTORYZOWANE CENTRUM SZKOLENIOWE W CALYM KRAJU

Szkolenie

OSINT - techniki pozyskiwania informacji

Opis szkolenia

Celem szkolenia jest przekazanie uczestnikom wiedzy na temat , biatego wywiadu” czyli
metody stosowanej przez cyberprzestepce do zaatakowania zasobdw przedsiebiorstwa.
Dzieki uczestnictwu w szkoleniu przekonasz sie, jak duze znaczenie majg tresci
udostepniane przez Ciebie w sieci oraz w jaki sposéb moga zosta¢ wykorzystane przez
przestepce do wejscia w posiadanie Twoich prywatnych danych i danych stuzbowych, do
ktérych masz dostep. Pokazemy Ci na co zwraca¢ uwage podczas wtasnej aktywnosci w
sieci, by - przez udostepnienie z pozoru niewinnej informacji - nie pas¢ ofiarg cyberataku.

Korzysci po szkoleniu:
= wiedza, jak chroni¢ sie przed OSINT-em,
= umiejetnos¢ wyszukiwania informacji na podstawie zdje¢,
» znajomos¢ narzedzia graficznego wyszukiwania,

» umiejetnos¢ wyszukiwania informacji o osobach i firmach,
» wiedza, jak poszukiwa¢ informacji wizualnych do ataku socjotechnicznego.

Wymagania:
Przed przystapieniem do tego szkolenia, uczestnicy muszg posiadac:

» podstawowg wiedze z zakresu obstugi komputera.
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Program szkolenia

Modut 1: Wprowadzenie do OSINTU
= OSINT - a komu to potrzebne?
= OSINT a prawo
= Etyka dziatan

Modut 2: Przygotowanie srodowiska pracy

Jak podejs¢ do OSINTU?
Przegladarka a system?
Fatszywa tozsamos¢

» Przydatne wyszukiwarki

Modut 3: OSINT - podstawowe techniki i narzedzia

= Operatory wyszukiwarek
= Archiwa stron

= Wyszukiwanie zdjeciem

= Dane wrazliwe

» Przydatne wycieki danych

Modut 4: OSINT - dane ukryte
= Metadane
= Geolokalizacja
= Mapy
= Analiza obrazéw

Modut 5: Niewinne media spotecznosciowe

= Co ujawniamy sami o sobie?
= Stabe ogniwa w firmie

Modut 6: Dane przydatne do ataku na firme

= Socjotechnika
= Cwiczenia - zbieramy dane o firmie i jej bezpieczeAstwie

Modut 7: OSINT - jak sie broni¢
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Techniki ukrywania danych
* Manipulacje metadanych
RODO

Szum informacyjny

Btedy w OPSEC

Tagi:
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