DAGMA
PROFESJONALISTOW IT

S Z KOLENIA 1T W CALYM KRAJU

Szkolenie

OSINT - techniki pozyskiwania informacji

Opis szkolenia

OSINT- Inteligentne pozyskiwanie informacji w nowej erze zagrozen

W swiecie, w ktérym kazdy slad cyfrowy moze stac sie informacjg operacyjng, umiejetnosc
wyszukiwania, analizowania i weryfikacji danych stata sie kompetencja kluczowa.
Nowoczesny OSINT nie polega juz tylko na recznym przeszukiwaniu internetu , dzis wymaga
znajomosci narzedzi, korelacji, Srodowisk operacyjnych, a takze umiejetnego wykorzystania
sztucznej inteligencji jako wsparcia analitycznego.

To szkolenie pokazuje OSINT takim, jakim naprawde jest: potgczeniem analityki,
bezpieczehstwa operacyjnego, technologii i krytycznego myslenia.

Korzysci

= Bezpieczna praca operacyjna (OPSEC) - uczestnik uczy sie chroni¢ swojg tozsamosc¢,
przygotowywac konta operacyjne i unika¢ btedéw spalajgcych Sledztwo.

* Profesjonalne stanowisko OSINT - poznaje konfiguracje narzedzi, przegladarek i Srodowisk
pracy (Linux/VM), dzieki czemu moze dziata¢ skutecznie i anonimowo.

» Scraping, harvesting i korelacja danych - zdobywa praktyczne umiejetnosci techniczne
pozwalajgce pozyskiwac i tgczy¢ informacje z wielu Zrédet.

= Analiza social media (SOCMINT) - potrafi identyfikowac powigzania, fatszywe konta, boty i
slady cyfrowe uzytkownikow.

* Darknet bez mitdéw - rozumie, jak dziata TOR, jak bezpiecznie analizowac¢ dane z ukrytych sieci
i jak oceni¢ wiarygodnos¢ znalezionych tresci.

= Al jako wsparcie analityczne - umie wykorzysta¢ sztuczng inteligencje do filtrowania danych,

generowania hipotez i porzadkowania informacji.
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* Praktyczna umiejetnos¢ prowadzenia mini-Sledztwa - zna caty proces: pozyskanie danych
- analiza - korelacja - wnioski.

» Gotowy zestaw narzedzi OSINT 2026 - otrzymuje liste aktualnych, sprawdzonych narzedzi i
metod dziatania w realnych scenariuszach.

= Zwiekszenie kompetencji zawodowych - zdobyta wiedza wzmacnia profil zawodowy
zwigzany z cyberbezpieczenstwem, IT, sledztwami i administracja.

= Swiadomos¢ zagrozen i dezinformacji - potrafi rozpoznawa¢ manipulacje, fejki i szum
informacyjny.

Wymagania

Uczestnik powinien posiada¢ podstawowg umiejetno$¢ pracy w systemach Windows lub
Linux, w tym korzystania z ré6znych przegladarek i ustawien prywatnosci. Wymagana jest
orientacja w podstawowych pojeciach sieciowych, takich jak adresacja IP, DNS, VPN, proxy i
routing ruchu. Przydatna jest umiejetnos¢ analizowania struktury stron internetowych,
rozpoznawania elementéw HTML oraz korzystania z narzedzi deweloperskich przegladarki.
Oczekuje sie, ze uczestnik potrafi wyszukiwad i weryfikowac informacje w wielu Zzrédtach
oraz rozumie podstawy bezpieczehstwa informacji. Mile widziana jest wstepna znajomos¢
narzedzi OSINT, takich jak wyszukiwarki niestandardowe, przeszukiwarki wyciekdw i
podstawy pracy z danymi z social media. Dodatkowym atutem bedzie swoboda w uzywaniu
narzedzi Al jako wsparcia analitycznego, zwtaszcza do korelacji i filtrowania danych.

Program szkolenia

Modut 1: Fundamenty bezpieczenstwa operacyjnego (OPSEC).

1. Modele zagrozeh OSINT-owca

1. kto moze nas obserwowac
2. analiza ekspozycji cyfrowej

2. OPSEC techniczny i behawioralny

1. btedy najczesciej popetniane przez poczatkujacych
2. jak ,przecieki informacyjne” psuja Sledztwo

3. Konta operacyjne

1. separacja Srodowisk
2. tworzenie, utrzymywanie, ,starzenie” kont
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4. Przegladarki i izolacja

1. Firefox hardened, LibreWolf, Mullvad Browser
2. fingerprinting - jak go minimalizowac

Modut 2: Przygotowanie stanowiska OSINT. Kompletna konfiguracja narzedziowa.

1. Srodowiska pracy
1. systemy: Linux (preferowany), Windows z izolacja (VM)
2. VM vs Bare metal vs Live USB

2. Narzedzia bazowe

1. przegladarki hardened
2. VPN vs proxy vs TOR - bez mitéw
3. rozszerzenia ochronne

3. Agregacja i organizacja danych

1. sposéb gromadzenia: Obsidian / Notion / lokale bazy danych
2. standardy nazewnictwa artefaktéw OSINT

Modut 3: Narzedzia OSINT klasyczne + Al jako wsparcie

Al nie zastepuje OSINT - Al przyspiesza jego etapy: filtrowanie, korelacja, analiza.

1. Scraping i harvesting - legalne techniki

1. scraper-box narzedzia GUI
2. monitoring zmian stron

2. Korelacja danych

1. Maltego (case study)
2. SpiderFoot
3. Gathid / OpenCTI (light overview)

3. Rola Al w korelacji i analizie

1. wykrywanie sprzecznosci
2. tworzenie hipotez sledczych
3. porzadkowanie danych, redukcja szumu

Modut 4: Media spotecznosciowe (SOCMINT) oraz automatyzacja

1. Analiza profili

1. taktyki identyfikacji uzytkownika
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2. Narzedzia do harvestingu danych

1. OSINTTools, WhatsMyName, Sherlock

2. Geolokalizacja tresci (analizy zdje¢, wideo)
3. Al do wspomagania SOCMINT

1. generowanie hipotez po przegladzie profilu
2. wyszukiwanie wzorcéw zachowan

Modut 5: Darknet OSINT (bez mitow)

1. Czym darknet NIE jest (najczestsze mity)
2. TOR architektura, limity, btedy 90% uzytkownikéw
3. Jak znalez¢ rzeczy, ktére ,nie sg w Google”

1. katalogi, wyszukiwarki TOR
2. fora, wycieki danych
4. Analiza informacji z darknetu
1. jak odrdzni¢ realny dump od fejku
2. korelacja z surface web
5. Al w darknet OSINT

1. klasyfikacja tresci
2. filtrowanie szumu informacyjnego
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3. pomoc przy analizie jezykowej (slangi, szyfry, akronimy)

Modut 6: Praktyczne mini case study 2025/2026

Uczestnicy dostajg: dane, wpisy, zdjecia, listingi. Twoje zadanie: krok po kroku. Przyktadowe

scenariusze:

1. Fake profil + korelacja

2. ldentyfikacja sprzedawcy na darknetowym forum (bez wchodzenia w nielegalne tresci)
3. Ustalenie powigzah miedzy dwoma kontami na IG/TikTok
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