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Szkolenie

Cyberbezpieczenstwo systemow operacyjnych - OS Security Analyst

Opis szkolenia

Szkolenie zaznajamia uczestnika z problemami bezpieczenstwa systemoéw
operacyjnych. Przedstawione zostana naruszenia bezpieczenstwa systemow
operacyjnych, w tym typowe formy atakow na systemy operacyjne oraz
komponenty systemu szczegdlnie podatne na ataki.

Podczas szkolenia uczestnicy przeprowadza symulacje atakéw z wykorzystaniem zaréwno
luk i podatnosci okreslonych systeméw operacyjnych, aplikacji zainstalowanych w tych
systemach oraz ataki z wykorzystaniem skryptéw powershell i plikéw wsadowych. Po
przeprowadzonych atakach uczestnicy poznajg réwniez pomysty oraz konkretne przyktady
ochrony przed atakami i exploitami, aby Srodowiska, ktére nalezy chronic¢ staty sie trudng
zaporg do przejscia.

Korzysci po szkoleniu

Po ukonczeniu szkolenia uczestnik bedzie potrafit:

» samodzielnie przeanalizowa¢ zabezpieczenie systemu operacyjnego dowolnego stanowiska we
wtasnej sieci LAN.

Samodzielnie przeprowadzony atak na wtasny system ujawnia jego stabosci co pozwoli na
jeszcze lepsze zabezpieczenie systemu przed intruzami. Kazdy z uczestnikéw zostanie
wyposazony w najbardziej aktualng wiedze w zakresie bezpieczenstwa systeméw
operacyjnych.
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Wymagania

W czasie szkolenia wykorzystywane sg zaréwno systemy Windows oraz Linux. Szkolenie
porusza zagadnienia zwigzane z bezpieczenstwem systemoéw operacyjnych. Mile widziana
znajomos¢ ww systemdw na poziomie pracy uzytkownika, a takze podstawowa znajomosc
narzedzia VirtualBox.

Dodatkowo:

= znajomos¢ protokotéw TCP/ IP,

znajomos¢ modelu sieci wedtug OSI i zagadnien sieciowych,
podstawy administracji systemu Windows,

podstawy administracji systeméw Linux,

podstawy obstugi baz danych.

Harmonogram szkolenia

* Analiza i skanowanie w sieci

= Weryfikacja i wyszukiwanie dostepnych exploitéw na aplikacje wykorzystywane w organizacji
= Ataki na systemy operacyjne Windows oraz Linux

Ataki na aplikacje w systemach operacyjnych

Ataki na bazy danych

Ataki na przegladarki internetowe

Szybka identyfikacja mozliwych atakéw na systemy Windows i ich uniemozliwianie

Szybka identyfikacja mozliwych atakdw na systemy Linux i ich uniemozliwianie

Podstawowy Port knocking
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